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Determinazione Dirigenziale n. 339

del 22/12/2023

Oggetto

SERVIZI DI ASSISTENZA, MANUTENZIONE E SUPPORTO SOFTWARE IN CLOUD CON
DISASTER RECOVERY PER GESTIONALI SMART*GOV (SAAS) - INDIVIDUAZIONE
FORNITORE CONTRAENTE ED IMPEGNO DI SPESA ANNO 2024.

CIG CuP
Z6E3DESSES

Servizio proponente

SERVIZIO SEGRETERIA, AFFARI GENERALI, CERTIFICAZIONI AMBIENTALLI, ICT

(Proposta di determina n. 675/ 2023)

Ente di gestione per i Parchi e la Biodiversita Emilia Centrale Viale Martiri della Liberta, 34 - 41121 Modena
C.F. 94164020367 - Part. IVA 03435780360

tel 059209311 - cell 3485219711 - fax 059209803
protocollo@pec.parchiemiliacentrale.it
http://www.parchiemiliacentrale.it
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Il Direttore

RICORDATO che la Regione Emilia-Romagna con la Legge regionale 23/12/2011, n. 24 e s.m.i. ha
disposto la riorganizzazione del sistema regionale delle aree protette e dei siti Rete Natura 2000
attraverso la definizione di cinque macroaree territoriali, fra le quali la Macroarea per i Parchi e la
Biodiversita Emilia Centrale, amministrata dall'omonimo Ente di gestione, comprendente territori
situati nelle province di Modena, Reggio Emilia e Parma,;

CONSTATATO che il Comitato Esecutivo dell'Ente con propria deliberazione n. 42 del 29/06/2023
ha provveduto alla nomina del Direttore nella persona del sottoscritto Arch. Valerio Fioravanti;

RICHIAMATA la Determina Dirigenziale n. 115 del 20/05/2019 avente per oggetto "Conferimento
incarichi di posizione organizzativa ai responsabili di servizio dell'Ente”,

VISTA altresi la Determina Dirigenziale n. 289 del 12/12/2022 avente per oggetto "Proroga
incarichi di posizione organizzativa ai responsabili di Servizio dell'Ente" a decorrere dal 01/01/2023
sino al 31/12/2023;

RICHIAMATE le seguenti Deliberazioni di Comitato Esecutivo:

* n. 9 del 27/03/2023, avente per oggetto "Documento Unico di Programmazione Semplificato
(DUPS) 2023-2025. Approvazione";

* n. 12 del 30/03/2023, avente per oggetto "Approvazione bilancio di previsione armonizzato
2023-2025 e documenti allegati";

* n. 13 del 30/03/2023, avente per oggetto "Approvazione del Piano Esecutivo di Gestione (PEG)
2023-2025",

* n. 15 del 30/03/2023, avente per oggetto "Approvazione del Piano Integrato di Attivita e
Organizzazione (PIAO) 2023-2025 - Ai sensi dell'art. 6 del DL n. 80/2021, convertito con
modificazioni in Legge n. 113/2021";

* n. 85 del 19/12/2023 avente ad oggetto "Approvazione Bilancio di previsione armonizzato 2024-
2026 e documenti allegati";

L'Ente utilizza software gestionali per la contabilita armonizzata, fatturazione -elettronica,
management del patrimonio, protocollo informatico, atti amministrativi, albo pretorio on-line,
trasparenza amministrativa (con specifico portale dedicato), via via integrati nel corso dell'ultimo
quinquennio per dare seguito alle continue novita normative introdotte dal Governo centrale.

A partire dal 2017 con l'installazione del server primario, poi con iol passaggio al cloud esterno con
disaster recovery, e fino al 2023 I'Ente ha costantemente provveduto ad integrare e migliorare le
proprie suite informatiche in licenza d'uso di Segreteria/atti, Contabilita armonizzata, Protocollo
informatico, albo pretorio on-line, Trasparenza, conservazione sostitutiva, portale PagoPA,
Contratti elettronici;

Tutti gli applicativi gestionali sopra richiamati e il passaggio al Cloud sono sviluppati e forniti dalla
software house ADS automated data system spa di Bologna, unico proprietario titolare dei
programmi sopra indicati.

Pertanto, per poter garantire un costante e corretto funzionamento dei software sopra descritti, si
rende necessario procedere con l'attivazione di servizi di supporto, canoni di licenza d'uso e
manutenzione dei gestionali in capo alla predetta software house ADS spa, che ha sempre
garantito che i propri software venissero costantemente aggiornati rispetto alle disposizioni
normative del Governo centrale che, nel corso degli anni ed in particolare nel corso dell'ultimo
quinquennio con l'avvento della contabilita armonizzata, sono aumentate e sono state oggetto di
una ulteriore articolazione e ramificazione per l'interconnessione dei flussi di dati gestiti da e tra i
vari sistemi.
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DATO ATTO che oggetto dell'affidamento in predicato sono l'assistenza e la manutenzione
ordinaria (aggiornamenti compresi) dei software applicativi da parte della ditta che & proprietaria
del copyright ed autrice della suite Smart*Gov medesima, concesso in licenza d'uso non esclusiva
all'Ente nonché delle infrastrutture ADScloud con Disaster Recovery ;

CHE il mantenimento in Cloud con Disaster recovery & garantito da infrastrutture
informatiche dedicate sia per capienza sia per caratteristiche tecniche nel rispetto delle esigenze
dell'Ente e della normativa;

CONSTATATO pertanto € di indubitabile ovvieta che la fattispecie ricade pacificamente nella
tipologia contrattuale degli "affidamenti diretti" ai sensi del combinato disposto dei seguenti disposti
normativi:

* art. 50, comma 1, lett. b), e dell'art. 76, comma 2, lett. b), punti 2) e 3), del D.Lgs. 36/2023 e
smi (Codice dei contratti pubblici),

e art. 1, comma 450, della L. 27/12/2006, n. 296 cosi come modificato dall'art. 1, comma 130,
della L. 30/12/2018, n. 145, che stabilisce l'obbligatorieta del ricorso agli acquisti sui
mercati elettronici della pubblica amministrazione per affidamenti di importo pari o
superiore all'importo di € 5.000,00 oltre all'lVA di legge;

CONSTATATO che a seguito di analisi economica effettuata € emerso che per la fornitura dei
servizi informatici sopra indicati risulta maggiormente opportuno procedere tramite il MePA -
Servizi / Software Licenze software , come da scheda di offerta allegata al presente atto (Allegato
1) con prezzi indicati IVA esclusa:

> ADS AUTOMATED DATA SYSTEMS spa di Bologna (CR)
Articolo: Servizio di assistenza a manutenzione anno 2024

Codice articolo fornitore Descrizione tecnica Codice CPV Costo Allegato

Servizi di manutenzione software -

ADS23201042 72267100-0 | € 25.000,00 | Allegato 1

Modalita di erogazione: da remoto

Tabella 1|

ATTESO che il responsabile del procedimento (r.u.p.) analizzata la documentazione allegata
all'offerta del fornitore ritiene che la stessa sia piu che esaustiva in termini di:

» chiarezza descrittiva dei servizi con elencazione precisa e puntuale,

* completezza dei riferimenti amministrativi e dei termini contrattuali relativi alle modalita di

erogazione dei servizi

» completezza per quanto riguarda la specifica parte riguardante la Privacy
e pertanto non reputa necessario procedere con la predisposizione di ulteriore documentazione
tecnica, amministrativa ed economica di procedura, fatta eccezione per il documento contenente
ulteriori Regole per la Privacy allegato al presente atto (Allegato 2);

PRESO ATTO del fatto che a partire dal 19 gennaio 2023 il processo di qualificazione per i soggetti
pubblici e privati che intendono fornire servizi cloud alla Pubblica amministrazione & passato
dall'Agenzia per ['ltalia Digitale (AgID) all'Agenzia per la Cybersicurezza Nazionale (ACN).

VERIFICATO che ADS spa con la suite Smart*Gov, comprensiva dello specifico software DePag in
cloud esterno con DR, ha confermato la propria qualificazione, ora per tramite di ACN dal
19/01/2023, per l'erogazione dei servizi SaaS, PaaS e come infrastruttura Cloud (ID Scheda: SA-
2254) come desumibile dal catalogo ACN Cloud Marketplace ;

CHE inoltre ADS spa & conforme ai requisiti della normativa UNI EN 1SO 9001:2015 (per i
campi di applicazione EA 33, 35) ed ¢ certificata ISO/IEC 27001:2013 per i Servizi PaaS (in Cloud)
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in accordo alle linee guida 27017 e 27018;

DATO ATTO che in merito alle disposizioni in materia di centralizzazione della spesa pubblica (art.
9, comma 3, D.L. 66/2014 convertito con modificazioni dalla L. 89/2014) quanto in predicato non
risulta elencato nell'art. 1 DPCM 11/07/2018;

VISTO il Durc-on-line prot. INAIL_40561637 con scadenza al 30/01/2024 da cui risulta che il
Fornitore € regolare nei confronti di Inps e Inail;

PRESO ATTO che a seguito di ulteriori controlli amministrativi la Societa offerente non si trova in
condizioni tali da inficiare la propria possibilita di contrarre con la Pubblica Amministrazione;

VERIFICATO che sul Bilancio armonizzato pluriennale 2023/2025 relativamente all'annualita 2024,
parte corrente, & presente l'entita economica necessaria per la copertura delle spese derivanti da
quanto sopra evidenziato;

ATTESO che per non incorrere nel rischio di assenza di titolo giuridico tra le Parti per la
conduzione e l'utilizzo dei gestionali informatici della suite Smart*Gov, anche in riferimento alla
tutela dei dati ai sensi della normativa in materia di Privacy, si valuta opportuno procedere con
anticipo per garantire la necessaria continuita gestionale e normativa;

RITENUTO pertanto che sussistano tutte le condizioni economiche e procedurali per provvedere in
merito assumendo uno specifico impegno di spesa per I'importo di fornitura di € 25.000,00 oltre ad
€ 5.500,00 per I''VA di legge (22%) per un ammontare complessivo di € 30.500,00 ;

ACCERTATO che il programma dei pagamenti conseguenti all'assunzione dell'impegno di spesa
del presente atto & compatibile con i relativi stanziamenti di bilancio e con le regole di finanza
pubblica, ai sensi dell'art. 9, comma 2, del DL 78/2009, convertito con modificazioni dalla Legge
102/2009;

STABILITO che la prestazione sara eseguita nel corso dell'anno 2024 e pertanto I'obbligazione &
imputabile all'esercizio in cui la stessa viene a scadenza;

CONSTATATO che ai sensi del Reg. UE 679/2016 si rende necessario individuare la Societa
aggiudicataria quale responsabile del trattamento dei dati dei quali I'Ente ¢ titolare e che, in quanto
utilizzati dalla Societa medesima per I'espletamento della propria attivita professionale, possono
formare oggetto di trattamento in virtu del contratto in essere tra le parti;

CHE al proposito quale specifica disciplina contrattuale per la regolamentazione dei ruoli,
compiti e responsabilita del Titolare e del Responsabile del Trattamento, si rimanda alla
documentazione allegata all'offerta tecnico-economica precedentemente richiamata e al
documento Regole per la Privacy precedentemente richiamato (Allegato 2);

VISTO il DPR 633/1972 e smi;

VISTO il D.Lgs. n. 267/2000 e smi ed in particolare gli artt. 107, 183 et 191;

VISTO il D.Lgs. 36/2023 e s.m.i.;

VISTE la Legge 136/2010 e smi e le determinazioni dell'Autorita di Vigilanza, ora Anticorruzione, n.
8/2010, n. 10/2010, e la sopra citata n. 4/2011 cosi come modificata dalla deliberazione n.
556/2017 et n. 371/2022 della medesima Autorita, nonché le FAQ_Tracciabilita dei flussi finanziari
(Aggiornamento al 20/01/2023);

VISTE le L.R. dell'Emilia-Romagna 6/2005 e smi et 24/2011 e smi, 13/2015 e smi et 4/2021 e smi;

VISTO il Regolamento di contabilita dell'Ente approvato con deliberazione di CE n. 7/2019 e
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successive modifiche (rif. Del. CE n. 67-2021 et n. 23-2023);
ATTESO che per la fornitura sopra indicata é stato assegnato il codice CIG Z6E3DESSES ;

DATO ATTO che , ai sensi e per gli effetti di cui alla L. 241/1990 e s.m.i. e del D.Lgs. 36/2023 e
s.m.i., il Responsabile del procedimento e del progetto (di seguito Rup), che assume anche il ruolo
di direttore dell'esecuzione ai sensi dell'art. 114, comma 7, del D.Lgs. 36/2023 in virtu
dell'esperienza ultradecennale nella gestione complessiva lato hardware e lato software dei
sistemi informatici dell'Ente, & Giuliano Pozzi, Responsabile del Servizio Segreteria, Affari generali,
Certificazioni ambientali, ICT;

CHE ai sensi e per gli effetti del Reg. UE 2016/679 il Responsabile del procedimento
svolgera anche il ruolo di referente dell'Ente incaricato di ricevere ed inviare le comunicazioni ed
operare in qualita di coordinatore delle attivita nei confronti dei soggetti interni coinvolti;

ACQUISITO, ai sensi dell’art. 147-bis comma 1 del D.Lgs. 267/2000 e smi, il parere di regolarita
tecnica da parte del Responsabile del SERVIZIO SEGRETERIA, AFFARI GENERALI,
CERTIFICAZIONI AMBIENTALLI, ICT;

PREVIA apposizione del visto di regolarita contabile attestante la copertura finanziaria da parte del
Responsabile del Servizio Finanziario e Bilancio, ai sensi dell'art. 183 comma 7 del D.Lgs.
267/2000 e smi;

RITENUTO di provvedere in merito;

PER quanto precede;

determina

(1) DI AGGIUDICARE, per le motivazioni indicate in premessa che costituiscono parte
integrante e sostanziale del presente dispositivo, la fornitura dei servizi di assistenza,
manutenzione e supporto software in Cloud con Disaster Recovery per gestionali della suite
Smart*Gov (SaaS) per I'anno 2024;

(2) DI STABILIRE che i servizi di cui al punto (1) del presente dispositivo vengono affidati
mediante I'utilizzo del portale telematico MePA individuando l'operatore contraente ai sensi
del combinato disposto dei riferimenti normativi dettagliati in premessa (rif. D.Lgs. 36/2023 e
smi, L. 296/2006 c.m. dalla L. 145/2018, DL 76/2020 convertito c.m. dalla L. 120/2020 e
s.m.i.) secondo le caratteristiche e i prezzi indicati nella Tabella 1 in narrativa(Allegato 1);

(3) DI DARE ATTO che l'offerta economica, allegata al presente atto quale parte integrante e
sostanziale (Allegato 1), & corredata da documentazione tecnica, amministrativa,
procedurale e di regolamentazione specifica in termini di Privacy, completa ed esaustiva e
tale da non dover produrre da parte dell'Ente ulteriore documentazione di procedura;

(4) DI AFFIDARE la fornitura secondo le quantita e i prezzi indicati nella nella Tabella 1 in
narrativa alla ditta alla ditta ADS automated data system spa | via della Liberazione 15 -
40128 Bologna | Cod. Fisc. & Part. IVA 00890370372 | PEC gruppofinmatica@legalmail.it |
e-mail info@ads.it | a fronte di un costo complessivo di €uro 25.000,00 oltre ad €uro
5.500,00 per I''VA di legge - CIG Z6E3DESSES ;

(5) DI IMPEGNARE allo scopo la somma lorda complessiva di € 30.500,00 con imputazione
cosi come dettagliata nella scheda contabile allegata al presente atto (Allegato) sul Bilancio
pluriennale armonizzato 2023-2025, annualita 2024, Parte corrente, Capitolo 1200100
Articolo 0 denominato SPESE PER SERVIZI INFORMATICI, che presenta la necessaria
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(6)

(7)

(8)

9)

(10)

(11)

(12)

(13)

(14)

(19)

disponibilita;

DI DARE ATTO che il Servizio Finanziario, Personale e Bilancio dovra adempiere ai
provvedimenti consequenziali alla presente determinazione in applicazione degli artt. 183,
184 et 185 del D.Lgs. 267/2000 e smi;

DI DARE ATTO che é& stato accertato che il programma dei pagamenti conseguenti
all'assunzione dellimpegno di spesa del presente atto & compatibile con i relativi
stanziamenti di bilancio e con le regole di finanza pubblica, ai sensi dell'art. 9, comma 2, del
DL 78/2009, convertito con modificazioni dalla Legge 102/2009, e che le prestazioni saranno
eseguite nel corso dell'anno 2024 di afferenza dell'azione progettuale dell'Ente e pertanto
I'obbligazione & imputabile all'esercizio in cui la stessa viene a scadenza;

DI PROVVEDERE alla liquidazione di quanto spettante alla ditta appaltatrice a seguito della
fornitura di quanto indicato nel presente atto, nel limite massimo del presente impegno anche
in piu soluzioni, con atto di liquidazione a seguito di verifica della fornitura da parte dal
Responsabile del procedimento cosi come individuato in premessa, dietro presentazione di
regolare fattura emessa ai sensi del D.M. 55/2013 e smi, esclusivamente tramite bonifico
bancario, su conto corrente dedicato in conformita alla L. 136/2010 e smi;

DI SUBORDINARE comunque l'esecuzione dei pagamenti alla verifica di legge della
documentazione attestante la regolarita contributiva (Durc o altra documentazione
equipollente) degli operatori economici (art. 16-bis, comma 10, del D.L. 185/2008 convertito
con modificazioni dalla Legge 2/2009) e le certificazioni di non inadempienza (ex art 48-bis
del DPR 602/1973 e smi) necessarie per i pagamenti superiori all'importo di € 5.000,00 come
da disposizioni di cui all'art. 1, comma 986, della Legge 27 dicembre 2017, n. 205;

DI INDIVIDUARE, ai sensi del Reg. UE 679/2016, la Societa affidataria quale responsabile
del trattamento dei dati dei quali I'Ente € titolare e che, in quanto utilizzati dalla Societa
medesima per l'espletamento della propria attivita, possono formare oggetto di trattamento in
virtu del contratto in essere tra le Parti;

DI DARE ATTO che ai sensi delle disposizioni di cui al Reg. UE 2016/679 la Societa
affidataria dovra attenersi alle indicazioni contenute nella documentazione allegata alla
propria offerta nonché al documento denominato Regole per Privacy allegato al presente atto
(Allegato 2);

DI APPLICARE le disposizioni di cui all'art. 53, comma 4, del D.Lgs. 36/2023 e smi
esonerando pertanto il Fornitore dal prestare la garanzia definitiva prevista dal medesimo
articolo normativo;

DI DARE ATTO che il contratto sara stipulato mediante scrittura privata con corrispondenza
secondo I'uso commerciale in forma di ordine telematico ai sensi dell'art. 18, comma 1, del
D.Lgs. 36/2023 e che lo stesso & soggetto a registrazione in caso d'uso ai sensi dell'art. 5,
comma 2, del DPR 131/1986 e s.m.i. ed & esente dall'imposta di bollo ai sensi dell'art. 18,
comma 10 e della tabella di cui all'allegato 1.4 del D.Lgs. 36/2023;

DI INCARICARE il Rup, responsabile del Servizio Segreteria, Affari generali, Certificazioni
ambientali, ICT, dei successivi provvedimenti e adempimenti, compresa l'effettuazione
dell'ordinativo di fornitura della procedura telematica MePA;

DI DELEGARE il Rup a procedere con leffettuazione delle liquidazioni secondo le
disposizioni di cui all'art. 28 del Regolamento di contabilita dell'Ente.
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Modena, 22/12/2023
f.to Il Direttore dell'Ente
Arch. Valerio Fioravanti

( Firma autografa sostituita a mezzo stampa
ai sensi dell'art.3, comma 2, del D.Lgs. 39/1993 e s.m.i. )
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ELENCO MOVIMENTI PROPOSTA Pagina 1 di 1
Movimenti Anno 2024
Tipo Movimento Missione/Titolo Livello 4 Beneficiario
E-S Capitolo/Art. Importo
Descrizione Programma/Tipologia Livello 5 Cig/Cup
S | 1200100/0 Impegno 44 / 2024 01 - Servizi istituzionali, generali e dif 1030219 - Servizi informatici e di 30.500,00 | 100068 - ADS AUTOMATED DATA
gestione telecomunicazioni SYSTEM SPA
SPESE SERVIZI INFORMATICI SERVIZI DI ASSISTENZA,
MANUTENZIONE E SUPPORTO
SOFTWARE IN CLOUD CON ; ;
03 - Gestione economica, .
DISASTER RECOVERY PER finanziaria, programmazione e 1030219001 - Gestione e Z6E3DESSES
GESTIONALI SMART*GOV (SAAS) provvedito}ato manutenzione applicazioni
- INDIVIDUAZIONE FORNITORE
CONTRAENTE ED IMPEGNO DI
SPESA ANNO 2024.
Totale Impegni 30.500,00
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acquistinretepa

SISTEMI DI E-PROCUREMENT

Servizio di assistenza a manutenzione anno 2024

MERCATO ELETTRONICO

Classificazioni

cPv

Caratteristiche

Allegato
Area di consegna o erogazione
Codice articolo fornitore

Codice CPV

Descrizione tecnica

Nome del servizio

Prezzo

Unita di vendita

Assistenza aggiuntiva prevista
Denominazione del software
Disponibilita minima garantita

Durata contratto

Lotto minimo per unita di vendita

Modalita di erogazione
Tempo di attivazione
Tipo contratto

Ultimo Aggiornamento

copia informatica per consultazione

Area di consegna o erogazione

MODENA

SCHEDA PRODOTTO

18/12/2023

€ 25.000,00

Codice articolo fornitore

ADS23201042

72267100-0 Manutenzione di software di tecnologia dell'informazione

allegato mnt mepa.pdf
MODENA

ADS23201042
Codice: 72267100-0

Descrizione: Manutenzione di software di tecnologia dell'informazione

Servizi di manutenzione software - Modalita di erogazione: da remoto - CPV:

72267100-0

Servizio di assistenza a manutenzione anno 2024

€ 25.000,00

€

NO

SMART GOV

50 €

12 mesi

1€

da remoto

30 giorni lavorativi
acquisto

13/12/2023



acquistinretepa SCHEDA PRODOTTO

SISTEMI DI E-PROCUREMENT 18/12/2023

. Software
Servizi . . ATTIVO
Licenze software-Mepa Servizi

Iniziativa

Ricorda!

Ai sensi di quanto stabilito dall'art.21 delle Regole del Sistema di e-Procurement della PA, il Fornitore € il solo ed esclusivo
responsabile della correttezza, completezza e veridicita delle informazioni contenute nel proprio Catalogo.
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Articolo-Area Descrizione-Allegato Da A Qta

*Affari generali

AGSCAIBO Integrazione Conservazione Sostitutiva Atti 01/01/2024 31/12/2024 1

AGSCPJBO Integrazione Conservazione Sostitutiva Protocollo 01/01/2024 31/12/2024 1

AGSDEJB2 Atti Amministrativi 01/01/2024 31/12/2024 1

AGSDEJB2 Opz.Tecnica Atti Amministrativi 01/01/2024 31/12/2024 1

AGSIGJBO Connettore Sigillo Elettronico Integrato 01/01/2024 31/12/2024 1

AGSMEJBO Gestione Messi e Albo Pretorio On Line 01/01/2024 31/12/2024 1

AGSPRIBO Gestione Protocollo Informatico e Flussi Documentali 01/01/2024 = 31/12/2024 1

AGSPRJBO Opz.Tecnica Gestione Protocollo Informatico e Flussi 01/01/2024  31/12/2024 1
Documentali

AGSVIJB2 Visualizzatore Affari Generali per SFERA 01/01/2024 31/12/2024 1

TRASPJBO Trasparenza e Anticorruzione 01/01/2024 31/12/2024 1

WKLSTJBO Smart*Desktop 01/01/2024 31/12/2024

*Bilancio

CFABSJBO Sistema contabile armonizzato 01/01/2024 31/12/2024 1

*Infrastrutture e Tecnologie

DEPCRJBO Integrazione Conservazione Sostitutiva Ricevute di 01/01/2024  31/12/2024 1
Pagamento

DEPINJBO DePAg modulo di integrazione con 01/01/2024 31/12/2024 1
Partner/Intermediario Tecnologico

DEPOLJBO Debiti e Pagamenti online 01/01/2024 31/12/2024 1

DEPOSJBO Debiti e Pagamenti online - POS PagoPA 01/01/2024 31/12/2024 1

GDMCPJBO Integrazione Conservazione Sostitutiva Fatture 01/01/2024  31/12/2024 1

GDMFEJBO Fatturazione Elettronica: integrazione con SDI 01/01/2024 31/12/2024 1

GDMMOJBO Integrazione Conservazione Sostitutiva 01/01/2024 31/12/2024 1
Mandati/Ordinativi

SIOPEJBO Integrazione piattaforma Siope-Plus 01/01/2024  31/12/2024 1

*Programmazione e Controllo

CGIBIBO IBI - Indicatori di bilancio 01/01/2024  31/12/2024 1

Contabilita Armonizzata

CFAODIJBO Funzionalita armonizzate decentrate 01/01/2024 31/12/2024 1

Patrimonio

CISBAJBO Cespiti ed Inventario suite base 01/01/2024  31/12/2024 1
Servizi Sistemistici di Base [Allegato SSB]

NETSIS Supporto sistemistico alle infrastrutture applicative 01/01/2024  31/12/2024 1
Oracle Embedded [allegato OE]

OEMDB2MIC1 ADSORA Emb. Oracle DB Std.Ed 2 Micro range (Ute. 01/01/2024  31/12/2024 1
Illim. - 1 year | lic.)

OEMDB2MIC1 Manut. ADSORA Emb. Oracle DB Std.Ed 2 Micro range 01/01/2024  31/12/2024 1
(Ute. lllim. - 1 year | lic.)

NET_THST Servizio di Infrastructure as a Service (Telecom BO) 01/01/2024 31/12/2024

NETACCCO_SAAS Access Control (Controllo accessi amministratori di 01/01/2024 31/12/2024
sistema)

NETBUPCO_SAAS Back Up Control 01/01/2024 = 31/12/2024

NETDRDATI_SAAS | SAAS - Disaster Recovery Dati 01/01/2024 @ 31/12/2024
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NETDRINF_SAAS
NETGDB_SAAS
NETOBK_SAAS
NETPLS_SAAS

NETPRACK_SAAS
NETPSP_SAAS
NETVBK_SAAS
TM-DS-
AMW_SAAS

*Bilancio
BCSXBRL1

s

SAAS - Disaster Recovery Infrastruttura

SAAS - Servizio di supporto Database Administrator
SAAS - Servizio OFFLINE Backup

SAAS - Servizio di Supporto Sistemistico avanzato alle
Infrastrutture

Servizio di Proactive Monitoring

SAAS - Servizio di pubblicazione sicura dei portali
SAAS - Servizio Gestione VEEAM Backup

SAAS - Trend Micro - Deep security -Anti malware -
Per server (o VM), 12 mesi

Servizi Aggiuntivi

Creazione XBRL Bilancio Consolidato
Subtotale Servizi Aggiuntivi

01/01/2024
01/01/2024
01/01/2024
01/01/2024

01/01/2024
01/01/2024
01/01/2024
01/01/2024

01/01/2024

31/12/2024
31/12/2024
31/12/2024
31/12/2024

31/12/2024
31/12/2024
31/12/2024
31/12/2024

31/12/2024
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Allegato SaaS: Servizi di Cloud Computing - Software as a Service

Qualificazioni
Le Societa ADS automated data systems Spa e Data Processing Spa sono qualificate presso ACN Cloud Marketplace per i seguenti servizi:

SERVIZIO TIPOLOGIA PIATTAFORMA CLOUD QUALIFICATA
Piattaforma ADSCloud Infrastruttura
Smart*Gov Saa$S ADSCloud
Smart*Health SaaS ADSCloud
Oggetto

Oggetto dell’offerta € la messa a disposizione di servizi qualificati, fruibili in modalita SAAS (Software as a Service), sull’infrastruttura Cloud
qualificata ACN di ADS automated data systems S.p.A (ID Scheda: IN-58) e certificata ISO/IEC 27001:2013 in accordo alle linee guida 27017 e
27018 (di seguito anche Piattaforma ADSCloud, o ADSCloud).

| servizi vengono resi fruibili tramite internet e/o VPN su datacenter dislocati nel territorio italiano e conformi con lo standard 1ISO27001 e
TIER3. Il servizio include la completa gestione, da parte della Societa, dell’infrastruttura incluso backup, disaster recovery e capacity planning.

Dettaglio dei Servizi Saas
Aree Funzionali del Servizio Smart*Gov

. DIREZIONE GENERALE

e  AFFARI GENERALI

o BILANCIO

. PARTECIPATE

o PROGRAMMAZIONE E CONTROLLO

e  TECNICO TERRITORIALE

. DEMOGRAFICI

o ENTRATE

. RISORSE UMANE E ORGANIZZAZIONE
o SERVIZI ALLE PERSONE E ALLE IMPRESE
. INFRASTRUTTURE E TECNOLOGIE

Aree Funzionali del Servizio Smart*Health

. Smart*H-ERP

e  Smart*HCM

e Smart*Flow

e Smart*Hospital

e Smart*Medical

e Smart*Care

e  Smart*Performance
e Smart*Infonet

Le suddette Aree Funzionali sono suddivise in moduli applicativi che identificano il singolo servizio applicativo SaaS. | servizi SaaS resi
disponibili al Cliente saranno esclusivamente quelli indicati in offerta.
Il servizio Saas relativo ai moduli applicativi in offerta, per il periodo indicato in offerta, &€ comprensivo di:

- Uso temporaneo del servizio applicativo in modalita SaaS

- Servizio di supporto al Software (Allegato SW: Servizi di supporto al software — Allegato ST Servizi di supporto al software di prodotti
integrati nella suite della Societa o ad essa funzionali);

- Licenze Embedded alla suite applicativa della Societa (Oracle e Business Object), assoggettate alle rispettive condizioni gen erali di
fornitura (Allegato OE: Oracle Embedded — Allegato BO: Business Object Embedded)

- Servizi di supporto sistemistico agli applicativi (Allegato SSB: Supporto sistemistico di base agli applicativi)

- Servizi infrastrutturali “Piattaforma ADSCloud” come dettagliati di seguito e negli allegati richiamati

Dettaglio del Servizio Piattaforma ADSCloud
Servizi infrastrutturali

) Predisposizione dell’ambiente presso il Datacenter opportunamente dimensionato
. Database gestito
) Backup e Disaster Recovery come da tabella relativa

s
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e Accesso agli applicativi tramite protocollo HTTPS su dominio DNS dedicato

. Monitoraggio H24 dell'infrastruttura

. Monitoraggio proattivo e Tuning dei componenti infrastrutturali (Server, Database, Application Server)

e Servizi di sicurezza (firewall, antivirus, Intrusion Prevention, Log Management, Endpoint Detection and Response)
. Manutenzione e aggiornamento dei server

Servizi aggiuntivi non inclusi nella fornitura
Le seguenti attivita non sono incluse nel servizio SaaS ma sono soggette a valutazioni economiche e di fattibilita:

e Supporto alla migrazione degli applicativi e relativi dati da altre infrastrutture

e Supporto alla gestione e implementazione delle integrazioni da e verso software di terze parti
. Supporto alla configurazione di una VPN Site to Site verso il Datacenter

. Formazione agli utenti sull’uso degli applicativi e service

. Qualsiasi altra attivita non compresa nella fornitura o nei servizi a supporto

Prezzo del servizio
Per usufruire del servizio il Cliente dovra corrispondere alla Societa il canone indicato in offerta.

Componente Infrastrutturale

NET_THST Servizio di Cloud Computing - Infrastructure as a Service -

Il servizio Virtual machine as a Service prevede I'utilizzo da parte del Cliente, tramite la rete Internet o VPN (Virtual Private Network), di server
ed apparati virtuali, creati su hardware installati nelle server farm della Societa dislocate sul territorio Italiano e conformi agli standard I1SO
27001.

Servizio comprende

. la creazione di una VLAN dedicata per il Cliente

. la creazione iniziale dei server/apparati virtuali

. I'utilizzo delle risorse (server / apparati) messe a disposizione dalla Societa presso la propria server farm;
e il supporto sistemistico sull’infrastruttura di virtualizzazione — hardware - storage

Il servizio non comprende

. la fornitura e installazione di hardware e software di base presso la sede del Cliente;
e glionerirelativi alla connettivita dalle postazioni utente del Cliente alla server farm della Societa.

Prerequisiti

Il servizio potra essere fruito a condizione che il Cliente disponga di un collegamento Internet a Banda Larga.

Per la fruizione delle soluzioni in cloud la banda minima per garantire una user experience soddisfacente nell'utilizzo delle applicazioni e stata
analizzata considerando un range di utenti abilitati all'utilizzo e stimando un utilizzo contemporaneo di una parte degli stessi, in particolare
nelle operazioni di upload/download di dati dall'application server, dipendenti dal modo di utilizzo tipico di applicativi contabili/backoffice
basato su operazioni su pagine web, compilazione di form e consultazione dati.

| dati in tabella sono quindi da considerarsi come minimo indispensabile per il corretto uso:

numero di utenti Banda
1-10 4 Mbps*
10-50 8 Mbps*
50-100 16 Mbps*
100-500 32 Mbps
500-1000 64 Mbps

* NB: in particolare per gli applicativi dedicati alla gestione di documenti dove é previsto il caricamento e il download di allegati le richieste di
banda potrebbero essere maggiori e dipendenti dalla numerosita e la dimensione degli allegati.

Requisiti di rete per I'accesso ai servizi
L’accesso agli applicativi avviene su tre diverse modalita:

IPSec VPN su ambiente di produzione HTTP/HTTPS
IPSec VPN su ambiente di test HTTP/HTTPS
HTTPS su ambiente di produzione per le applicazioni pubbliche

HTTPS su ambiente di produzione con indirizzi di provenienza filtrati per le applicazioni di back-end

| requisiti di rete si basano sulle seguenti necessita:

®  Accesso a applicativi web based tramite browser

Do
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®  Accesso via Remote Desktop per I'utilizzo di applicativi client server
e  Autenticazione LDAP su Active Directory interno

Struttura generale dei Data Center

Struttura qualificata ACN ADSCloud: Il Cloud privato di ADS é una struttura, di tipo “software defined”, distribuita geograficamente tra piu
infrastrutture separate presenti in Datacenter strutturati di fornitori esterni.

La sede centrale di ADS, sita in Bologna (BO), via della Liberazione 15, serve solo come hub di connessione per consentire al suo personale di
eseguire le attivita di manutenzione remota tramite strumenti telematici.

| Datacenter che contengono le infrastrutture ICT sono dislocate presso i Data Center TIM Spa e rispettivamente:

. Datacenter sito in Bologna (BO), Via della Centralinista, 3.
. Datacenter sito in Padova (PD), Via Settima Strada, 22.

Entrambi i Datacenter sono certificati ISO/IEC 27001:2013 e possiedono le caratteristiche per il raggiungimento di un LEVEL: RATING 3 “As
Built” secondo ANSI/TIA 942-B-2017 TIER Ill, anche se solo il Datacenter di Padova é certificato TIER IlI.

Tutti gli asset della struttura Cloud presenti nei due Datacenter sono installati in due armadi rack forniti da TIM, uno per sede.

Gli armadi rack sono collegati tra di loro mediante una linea dedicata VDCN 500Mbps. La sede di Bologna di ADS di Via della Liberazione € a sua
volta collegata al Datacenter TIM di Bologna tramite una fibra ottica dedicata a 10Gbps oltre una seconda fibra ottica dedicata a 1Gbps di back-
up.

| server e gli storage presenti nei due Datacenter sono forniti tramite “Greenlake Services” di HPE con certificazione ISO/IEC 27001:2013.

| Data Center utilizzati per i servizi Cloud hanno ottenuto il riconoscimento della conformita agli standard ISO 27001, che costituisce, a tutt'oggi,
il principale standard internazionale che certifica la capacita di garantire la sicurezza del proprio patrimonio informativo (dei sistemi e delle reti)
o di quello che altre aziende o organizzazioni le hanno affidato in gestione.

| Data Center sono situati all'interno di strutture altamente industrializzate, dotate dei piu moderni sistemi, impianti e risorse professionali;
sono predisposti per una connessione ad Internet attraverso linee multiple per una capacita complessiva di oltre 10 Gbit/s e sono dotati di
sistemi di condizionamento, gruppi di continuita, generatori elettrici, sistemi antincendio e monitoraggio attivo 24x7. Ciascun Data Center &
attrezzato con sistemi e procedure sottoindicate:

Rilevazione fumi e spegnimento incendi

Tutti gli ambienti della sede sono dotati di rilevatori antifumo e antincendio con attivazione dei relativi impianti di spegnimento automatico
degli incendi a saturazione di ambiente. Gli impianti garantiscono la sola disattivazione della zona oggetto dell’intervento di manutenzione. In
particolare I'impianto di spegnimento é stato progettato nel pieno rispetto della normativa UNI 9795 che garantisce la segmentazione
dell’'impianto e di conseguenza la perdita delle sole zone oggetto di eventuale incidente o calamita naturale ed il continuo funzionamento del
resto dell’impianto.

Anti allagamento

Sono previste delle sonde di rivelazione presenza liquidi nel sottopavimento in prossimita dei raccordi, delle valvole e delle derivazioni
principali dell'impianto di distribuzione dell’acqua. Eventuali fuori uscite di acqua saranno opportunamente allontanate mediante
convogliamento e scarico verso I'esterno.

Anti intrusione

E previsto un sistema di anti intrusione integrato con I'impianto di rivelazione fumi e spegnimento incendi, con il sistema di TVCC, con il sistema
di controllo accessi e con gli allarmi tecnologici.

| sensori del sistema allocati all’interno dell’edificio saranno attivati e disattivati da segnali provenienti dal sistema di controllo accessi.
Telecamere a circuito chiuso

Le telecamere sono posizionate per il controllo del perimetro dell’edificio, degli ingressi, delle porte interbloccate e di eventuali altre zone
critiche. Il sistema TVCC sara soggetto ad attivazione tramite “motion detection”.

Condizionamento

Nell’area I/T sono mantenute, sia in estate sia in inverno, le seguenti condizioni ambientali: Temperatura

- Umidita relativa: controllata

- Ricambi d’aria

Continuita ed Emergenza

Sono previsti dei gruppi di continuita (UPS) aventi batterie con autonomia che consentono |’attivazione del sistema di emergenza (costituito da
gruppi elettrogeni) che a sua volta garantisce un’autonomia di almeno 24 ore e capacita di asservire tutto il complesso. Gli UPS assicurano la
continuita a tutti i dispositivi informatici.

Controllo degli accessi fisici all'IDC

Con sorveglianza armata 24 ore su 24, procedure di registrazione degli accessi e identificazione del personale che accede in nome e per conto
dei Clienti, accesso alle sale sistemi controllato elettronicamente tramite badge, controllo del perimetro con impianti a raggi infrarossi, test
periodici di evacuazione, procedure di sicurezza con identificazione ed assegnazione di responsabilita.

Tutti i sistemi sono ridondati in modo da garantire un’alta affidabilita di servizio costante, con servizi di assistenza effettuati e garantiti dal
brand produttore stesso.

VMware vSphere
L’ottimizzazione dei sistemi € assicurata da layer di virtualizzazione leader di mercato, VMware vSphere, in grado di garantire I'affidabilita e la
massima compatibilita necessaria a servizi Cloud.

s
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L'implementazione di infrastrutture virtuali VMware vSphere su tutti nodi, ha I'obiettivo di consolidare su un'unica piattaforma tutto il sistema
informativo del cliente, attivando contestualmente servizi di Disaster Recovery in Cloud sia di Backup che di Replica, in modo da garantire
sempre la Continuita Operativa richiesta dal C.A.D.

Al suo interno il Gruppo Finmatica racchiude tecnici certificati per la realizzazione di infrastrutture virtuali, specializzati nel disegno e nella
progettazione delle infrastrutture stesse.

Veeam Backup

La piattaforma di “Cloud Data Management” Veeam & una delle soluzioni piu avanzate per il backup delle infrastrutture virtuali VMware
vSphere e dei Database Oracle e permette la replica multipla ed archiviazione integrata del dato in geografico e sui Cloud Service Provider
pubblici certificati (AWS, Microsoft Azure, Oracle Cloud, etc.). Nello specifico dell'implementazione del Cloud privato di Gruppo Finmatica i
backup degli ambienti software dei clienti sono replicati ad archiviati su tre posizioni geografiche differenti, per la salvaguardia e la retention
dei dati di breve e lungo periodo; sono previste, all’interno delle politiche di backup, verifiche periodiche a campione dell’integrita dei dati.

Fortigate

La gestione di tutta la sicurezza perimetrale viene demandata ad apparati FortiGate in grado di attivare funzionalita di IDS (Intrusion Detection
System), IPS (Intrusion Prevention System), Antivirus in configurazione di alta affidabilita.

Ogpni singolo cliente verra dedicato ad un corrispondente Virtual DOMain (VDOM) dell’infrastruttura FortiGate, in modo da garantire il massimo
livello di isolamento e protezione del dato, mantenendo sempre alto il livello di sicurezza informatica fornita.

Zabbix

Tutta I'infrastruttura, nel suo complesso, viene costantemente monitorata utilizzando il sistema di monitoraggio Zabbix. In questo modo i
tecnici del Gruppo Finmatica avranno sempre a disposizione lo stato reale di utilizzo dell’infrastruttura complessiva e di quella dedicata ad ogni
singolo cliente, potendo cosi garantire il massimo livello di servizio possibile.

Il cliente a sua volta, avra la possibilita, tramite portale, di verificare in tempo reale lo stato di utilizzo della propria infrastruttura informatica,
ricavandone anche tutti i parametri di utilizzo per poter costantemente fare raffronti di mercato o organizzare gare di appalto successive.
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Servizi inclusi nella componente infrastrutturale

Con la componente infrastrutturale sono inclusi tutti i servizi di assistenza sistemistica base e avanzata descritti negli allegati:
Allegato SSA - Servizi Sistemistici Avanzati

Allegato SSB - Supporto Sistemistico di base agli applicativi

Sono altresi compresi i seguenti servizi dedicati:

NETVBK Servizio di Gestione Remota del Backup

Il servizio e finalizzato all’esecuzione giornaliera dei sistemi di backup. L'attivita verra erogata ogni giorno per l'intera durata del contratto con
gestione ordinaria e straordinaria da parte dei tecnici della Societa. In caso di errore verra aperta in automatico una richiesta d'assistenza per
una verifica e soluzione al problema evidenziato.

OGGETTO del backup Recovery Point Objective (RPO) Recovery Time Objective (RTO)
Dati e archivi 1lora 4 ore
Sistemi virtuali 24 ore 8 ore

NETOBK Servizio di offline backup - Storage Snapshot

Come forma ulteriore di protezione delle VM e dei relativi dati utilizziamo le funzionalita di snapshot dei nostri storage. Questo consente di
mantenere sul sito di produzione una copia ulteriore del dato non direttamente raggiungibile né in alcun modo attaccabile; tale “immagine”
puo tuttavia essere utilizzata per ripristini sia granulari che completi dell’ambiente in produzione.

NETACCO — Controllo Accessi Amministratori di sistema

Il Garante per la protezione dei dati personali, con il provvedimento del 27 novembre 2008 (pubblicato nella Gazzetta Ufficiale n. 300, 24
Dicembre 2008), modificato in base al provvedimento del 25 giugno 2009, ha previsto alcune disposizioni per la verifica delle attivita degli
"Amministratori di Sistema" da parte dei Titolari del trattamento dei dati. Il provvedimento richiede - oltre alla valutazione delle caratteristiche
soggettive dell’amministratore di sistema, alla sua designazione individuale, al suo inserimento in un elenco e alla verifica del suo operato -
anche la registrazione dei suoi accessi (autenticazione informatica) ai sistemi ed agli archivi che contengono dati personali.

Questo servizio permette di adempiere a quanto previsto da quest’ultimo punto del provvedimento, garantendo le seguenti attivita:

. monitoraggio delle attivita di login e logout degli utenti da sistemi operativi Microsoft e Linux

. monitoraggio degli accessi ai DB Oracle

. registrazione in maniera intellegibile su un history ed estrazione su un apposito DB per permetterne I'inalterabilita richiesta dal
Garante.

Per rispondere alla normativa, gli archivi saranno conservati e tenuti a disposizione del Titolare del trattamento per almeno sei mesi.
Il servizio permette la creazione di un filtro per evitare la registrazione degli accessi da parte di quei processi che generano login continui,
permettendo cosi di ottenere dati agevolmente comprensibili.

NETDRDATI — Servizio di Disaster recovery DATI

La soluzione comporta il backup dei dati presso il sito alternativo, con una riduzione del tempo necessario per il trasporto dei dati e la
possibilita di un recovery time piu’ veloce. Il sito dispone di hardware e connettivita gia funzionante ma su scala inferiore rispetto al sito
principale o ad un site alternativo sempre disponibile e con replica costante dei dati. Il backup avviene in modalita elettronica mediante
collegamenti fra i siti tenuto dimensionati tenendo conto della tipologia, quantita e periodicita dei dati da backup-are

. RPO - Recovery Point Objective 4 ore (tempo massimo di delay tra I'ultima copia e il fault dei sistemi)
. RTO - Recovery Time Objective 1 ora (tempo necessario per il ripristino dei sistemi)

NETDRINF — Servizio di Disaster recovery INFRASTRUTTURE applicative

La soluzione comporta la replcia delle virtual machine presso il sito alternativo, permettendo un recovery time piu’ veloce. |l sito dispone di
hardware e connettivita gia funzionante ma su scala inferiore rispetto al sito principale o ad un site alternativo sempre disponibile. Il backup
avviene in modalita elettronica mediante collegamenti fra i siti tenuto dimensionati tenendo conto della tipologia, quantita e periodicita dei
dati da backup-are

. RPO - Recovery Point Objective 24 ore (tempo massimo di delay tra I'ultima copia e il fault dei sistemi)
. RTO - Recovery Time Objective 1 ora (tempo necessario per il ripristino dei sistemi)

NETPSP Servizio di Pubblicazione sicura dei Portali

Il servizio, ove richiesto, prevede la pubblicazione di dati sul WEB, attivando un link dal proprio sito istituzionale ad un sito presente nella server
farm della Societa. E responsabilita del Cliente la predisposizione e I'aggiornamento dei propri dati ed informazioni che verranno pubblicati sul
server Web della Societa.

La Societa non é responsabile:

Do
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e dell’eventuale uso illecito che il Cliente potra fare sia del servizio sia delle informazioni reperite o fornite attraverso il servizio
stesso;

. dei danni eventuali che il Cliente potrebbe causare a terzi con I'uso anche lecito del servizio;

e deidanni provocati dall’errato o mancato funzionamento del servizio né delle rivendicazioni di terze parti nei riguardi del Cliente.

Il Cliente con I'accettazione della presente offerta dichiara, se ne assume la responsabilita e si impegna:

. che nessun dato inserito conterra informazioni diffamatorie, riservate, esclusive, trafugate o false di qualsiasi tipo;

. di accettare che nessun dato o informazione inserita sia considerato un segreto industriale;

e diavere sui dati inseriti tutti i titoli per disporne la diffusione e ogni altro utilizzo;

. che nessun dato conterra sistemi di protezione, virus et simili che possano alterare il regolare funzionamento del sistema Web

della Societa.

SO_WIN —SO_LNX Licenza d’uso temporanea Sistema operativo Windows / Linux

Il software di base, che viene utilizzato dal Cliente a fronte del canone di servizio, si intende messo a disposizione a titolo di licenza d'uso
temporanea. |l periodo di validita della licenza si intende coincidente con il periodo di validita del canone: al termine del periodo di validita del
canone, il Cliente non vantera alcun diritto sull’utilizzo successivo dell'applicativo.

NETSECURITY — Servizi avanzati di cyber security
Il servizio prevede I'utilizzo di strumenti avanzati di Firewall, Antivirus, Antimalware, Intrusion Prevention, Log Management, Endpoint

Detection and Response su tutti i sistemi.
Personale tecnico specializzato in Cyber Security dedicato alle attivita di Vulnerability Assessment, Penetration Test, Log Analysis e Incident

Management.

Non sono comprese nel servizio le seguenti attivita:

) Installazione di nuovi client, nuovi utenti, nuove code di stampa, ecc.;
e Assistenza su software di base client (Windows, applicativi Microsoft, Posta elettronica, ecc.);

Limitazioni d’uso

. E fatto divieto al Cliente di cedere a sua volta in licenza d’uso, dare in affitto, vendere, trasferire, distribuire o rendere in qualsiasi altra
forma disponibile ad altri il software oggetto del contratto sia a titolo gratuito che oneroso.

. E’ fatto divieto al cliente di copiare in tutto o in parte le procedure ed i programmi oggetto del presente contratto sia in forma stampata
che in forma leggibile dall’elaboratore fatta eccezione del diritto di effettuare copie di back-up o archivio riproducendo su di esse tutti
i contrassegni e gli avvisi presenti sugli originali.

. E fatto divieto al cliente di tradurre, modificare, incorporare in tutto o in parte in altre procedure o programmi, disassemblare, alterare
o creare utility basate sul software o su qualsiasi parte in esso contenuta. Il Cliente non potra modificare la struttura del software né
chiedere a terzi di effettuare la modificazione predetta cosi da mutare le funzionalita del software.

. Nel caso di mancata osservanza di questi termini, 'accordo cessera automaticamente senza alcun preavviso.

Proprieta Intellettuale ed Industriale

. La Societa garantisce di avere la facolta di cedere al cliente le licenze d’uso oggetto del presente contratto e garantisce altresi di avere
il diritto di disporre di programmi, dispositivi e di soluzioni tecniche che possano essere utilizzati nella esecuzione del contratto.

e  Tutti i diritti di proprieta anche intellettuale, di autore, di brevetto e di invenzione industriale sui Prodotti oggetto del presente
contratto non sono in alcun modo modificabili o cancellabili dal cliente. | programmi rimangono di proprieta esclusiva, e/o nella

disponibilita della Societa.

Do
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Condizioni generali del servizio

Gestione delle Richieste di Assistenza

La Societa ha definito alcune tipologie di richieste di assistenza Cliente per le quali il Service Level Agreement (SLA) della Societa prospetta, un
diverso livello di reazione, in termini di tempo di presa in carico e di tempo di risposta, da parte del proprio Service Desk come di seguito

indicato.
Tipologia Tempo di presa in carico Tempo di risposta
0. Informazione diversa da assistenza / /
SLA non applicabile
1. I'intera applicazione € indisponibile agli utenti 1 2
2. funzionalita critiche dell’applicazione sono indisponibili agli 4 8
utenti
3. funzionalita non critiche dell’applicazione sono indisponibili agli 8 16
utenti
4, funzionalita non critiche dell’applicazione sono indisponibili, ma 12 48
non c¢’é immediato impatto sulla operativita degli utenti
5. richiesta di assistenza generica/chiarimenti 16 Non applicabile
Le attivita di gestione della richiesta vengono cosi definite:
Presain E espressa in ore lavorative dal momento della richiesta e si concretizza con I'avvenuto contatto fra il Cliente-
carico Richiedente ed il servizio di supporto tecnico della Societa; laddove il richiedente non fosse reperibile nel momento in
cui viene contattato da parte del supporto tecnico, verra inviata al Cliente una comunicazione relativa al tentativo di
contatto.
Risposta E espressa in ore lavorative dal momento della presa in carico e consiste nella comunicazione al Cliente di una diagnosi

di massima ed una previsione del tempo necessario per la soluzione del problema, che potra consistere in una delle
seguenti attivita:
e individuazione del problema e, ove possibile, relativa rimozione;
. suggerimento di una azione alternativa per aggirare il problema.
| valori indicati vanno intesi come valori orientativi in quanto, al di la degli sforzi compiuti dalla Societa, una certa disparita tra i livelli di servizio
teoricamente raggiungibili e quelli effettivamente conseguibili & fisiologica in qualunque contesto. La classificazione delle singole richieste di
assistenza nell’ambito delle tipologie sopra individuate verra di volta in volta definita dal personale del Service Desk della Societa.
| suddetti servizi di supporto saranno erogati nei limiti della disponibilita della Societa al momento della richiesta e solo durante il normale
orario d’ufficio della Societa (08.30 — 17.30 dal lunedi al venerdi).
E facolta del Cliente richiedere alla Societa offerta per I'attivazione dei servizi di estensione orario come definiti nell’allegato SSE Estensione
Orario al Supporto Sistemistico.

Durata e rinnovo

Il servizio ha la durata indicata in offerta e non sara rinnovato tacitamente.

Tre mesi prima della scadenza contrattuale la Societa provvedera a proporre al Cliente un’offerta di rinnovo. E espressamente stabilito che, in
mancanza di tempestiva accettazione, verra disattivata la disponibilita del Servizio alle ore 24.00 dell’ultimo giorno di durata contrattuale.
Resta inteso che nessun intervento o prestazione, di nessuna natura, sara dovuto dopo la data di scadenza.

Restituzione dei dati

La Societa provvedera a mantenere disponibili, per un tempo non superiore a 15 (quindici) giorni dalla scadenza dello stesso, i sistemi oggetto
del contratto in modalita offline, affinché possano essere riattivati in caso di rinnovo post scadenza del contratto.

Per i successivi mesi, la Societa provvedera a rendere disponibili al Cliente, per un tempo non superiore a 60 (sessanta) giorni dalla scadenza
dello stesso, i dati immessi nel sistema durante il periodo di durata contrattuale.

Al termine dei 60 giorni, in caso di mancata tempestiva richiesta in forma scritta, i suddetti dati oggetto del Servizio CLOUD verranno cancellati
senza necessita di alcuna ulteriore comunicazione e senza alcun salvataggio dei dati su supporto ottico.

Responsabilita
La Societa non sara in ogni caso responsabile per ritardi, malfunzionamenti e/o interruzioni nell’erogazione del Servizio causati da:
. forza maggiore (eventi catastrofici, attacchi DDoS contro la rete, etc.),
. malfunzionamento hardware o software dei terminali utilizzati dal Cliente,
. interruzione totale (dorsale di collegamento) o parziale del servizio di accesso locale o di terminazione fornito dall’operatore di
telecomunicazioni,
e attivita di manutenzione programmata.
Rinvii
Per tutto quanto non previsto e non in opposizione si richiamano le condizioni particolari di offerta, le Norme e Condizioni Generali comuni a
tutti i servizi, agli altri allegati all’offerta a ed alle normative vigenti in materia.

Do
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Decorrenza del servizio

La decorrenza verra indicata all’interno del verbale di messa a disposizione del servizio o in assenza dal momento in cui vengono comunicate
le credenziali d’accesso per eseguire i primi test di funzionamento. In caso di continuita di servizio la decorrenza partira dal giorno
successivo rispetto alla scadenza del precedente contratto.

SLA sulla disponibilita dei servizi applicativi
Il servizio standard é erogato secondo uno SLA per I'uptime annuale? dal valore minimo del 99%.
| tempi di indisponibilita del servizio sono considerati come downtime e sono calcolati a partire dalla segnalazione da parte del cliente fino alla
nuova disponibilita:
. Uptime del Data Center del 99,95% (presidio degli impianti con copertura h24 365 giorni annui)
. Uptime dei Server del 99% (sistema di controllo con reperibilita con copertura h24 365 giorni annui)
. Uptime dei Servizi Applicativi del 99% (riferibile al periodo lun-ven 08:30-17:30, sab 08:30-13:30)

E’ possibile aumentare il valore dello SLA con servizi supplementari
Non rientrano nei conteggi dello SLA i seguenti casi:
. Manutenzione preavvisata e programmata del Datacenter o dei Server o delle componenti Software/Applicative.

e Tempi di inattivita causata da catastrofi

e  Tempi di inattivita causata da attacchi DDoS

. Interruzione totale (dorsale di collegamento) o parziale del servizio di accesso locale o di terminazione fornito dall’operatore di
telecomunicazioni.

! Tabella di Uptime Annuale: 99.99% sono 53 minuti; 99.9% sono 9 ore; 99.5% sono 2 giorni; 99% sono 4 giorni

s

La diffusione del presente documento é limitata ad ADS automated data systems S.p.A. Ogni riproduzione parziale o totale
senza esplicita autorizzazione da parte di ADS automated data systems S.p.A. & pertanto vietata a norma delle leggi vigenti 11/33

copia informatica per consultazione



Mod. Rev. 03 del 19/10/2023

Allegato SSA: Servizi Sistemistici Avanzati

Servizi di supporto sistemistico
Di seguito riportiamo la descrizione dei singoli servizi di supporto attualmente disponibili:

Attivita Descrizione

NETPLS

Servizio di supporto
Sistemistico
Avanzato alle

Il servizio comprende le attivita di manutenzione ordinaria dei sistemi infrastrutturali. Per le infrastrutture non
installate dalla Societa sara prevista un’ulteriore attivita di presa in carico (non compresa nel servizio) che variera in
funzione della complessita infrastrutturale e dalla documentazione fornita. Oltre alle infrastrutture specifiche sopra

Administrator

Infrastrutture menzionate il servizio prevede inoltre le attivita relative a:
e  Configurazione nuovi dischi sul Sistema Operativo;
. Rilocazione e riorganizzazione degli spazi;
. Supporto e/o manutenzione della connettivita con la Societa (teleassistenza);
. Supporto al rinnovo certificati SSL;
e  Supporto alla modifica dell'impostazione del backup locale o centralizzato;
e  Verifica performance (Sistema Operativo - Oracle - Tomcat); * prerequisito servizio NETPRACK
e  Supporto alla configurazione e gestione archive log di Oracle;
e  Supporto ed assistenza per attivita schedulabili e non, relative ad operazioni di startup/shutdown/restart di
ambienti middleware;
. Invio su richiesta della documentazione aggiornata dell’infrastruttura.
Prerequisito per il servizio € la sottoscrizione del servizio NETSIS di Supporto sistemistico di base alle infrastrutture
applicative.
NETGDB Il servizio comprende le attivita di manutenzione ordinaria dei sistemi database Oracle. Il supporto é da intendersi
Servizio di Supporto | solamente per le infrastrutture configurate dalla Societa e installate ove in uso risiedono i software del gruppo
Database Finmatica

A supporto del servizio viene proposta I'attivazione di un monitoraggio proattivo delle infrastrutture mediante I'utilizzo
della piattaforma Zabbix con agenti specifici e personalizzati per il controllo dei database.

Le attivita tipicamente erogate e comprese sono:
e  Supporto ed assistenza di primo livello per operazioni quotidiane di DBA relative alla manutenzione
operativa del sistema Oracle RDBMS (gestione spazi, tabelle, indici, etc.);
e  Supporto e risoluzione di errori, attraverso |'applicazione di soluzioni gia conosciute o mediante |'apertura
di chiamate al fornitore del software (prerequisito & la sottoscrizione di un contratto di assistenza per ogni
database);
. Monitoraggio costante dei parametri vitali di Istanza, comprese eventuali customizzazioni richieste dagli
applicativi ospitati;
e Monitoraggio spazi tablespace;
. Monitoraggio costante delle prestazioni del sistema Oracle RDBMS per il mantenimento degli SLA di servizio
erogato;
. Monitoraggio giornaliero della corretta esecuzione dei job di backup impostati sulle Istanze (siano essi
solo logici, tramite DUMP notturno, che fisici tramite RMAN);
e Ampliamento delle tablespace nel database Oracle;
e Recupero parziale (alcune tabelle o max uno user oracle) di dati dall’'ultimo export;
. Monitoraggio giornaliero del corretto allineamento dell’istanza Oracle (StandBY/ DataGuard) sul sito DR;
. Applicazione di patch distribuite e riconosciute funzionali ed indispensabili all'utilizzo delle applicazioni
(prerequisito la presenza di un ambiente di test — attivazione non compresa nel servizio);
. Applicazione di patch di sicurezza sulle basi dati previa verifica di compatibilita con le applicazioni
(prerequisito la presenza di un ambiente di test — attivazione non compresa nel servizio;
e  Supporto ed assistenza per attivita schedulabili e non, relative ad operazioni di startup/shutdown/restart di
Istanze Oracle RDBSM;
. Supporto ed assistenza remota per le attivita di recovery a fronte di un crash del sistema.
Prerequisito per I'attivazione del servizio € la sottoscrizione del servizio NETPRACK di Proactive Monitor sistemi e
infrastrutture e ruolo DBA.

Do
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Servizi continuativi sistemistici
Di seguito riportiamo la descrizione dei singoli servizi continuativi attualmente disponibili:

NETRMC

Servizi di
monitoraggio da
remoto

NETPRACK
Servizio di
Proactive Monitor
Sistemi ed
Infrastrutture

NETBUPCO
Servizio di
Backup Log
Control

s

Il pacchetto di servizi € diretto alla gestione proattiva e reattiva delle anomalie sui sistemi, il controllo continuativo dei
log dei sistemi di backup ed alla raccolta degli accessi come amministratore sui sistemi). | servizi inclusi nel pacchetto
sono:

. NETPRACK — Servizio di Proactive Monitor Sistemi ed infrastrutture

o NETBUPCO — Servizio di BACK UP LOG CONTROL

Il servizio NETPRACK, come sotto dettagliato puo essere attivato anche separatamente.
Prerequisito per il servizio e I'attivazione di una VPN Site to Site.
Il servizio & diretto alla rilevazione preventiva di eventuali problemi del sistema informativo del Cliente e verra svolto
dai tecnici della Societa attivando un collegamento telematico fra i nostri laboratori e la sede del Cliente. Il servizio
comprende il monitoraggio real time di tutti gli apparati sottoposti a controllo, con I'invio automatico di e-mail in caso
di superamento delle soglie d’allarme e un presidio di controllo degli eventi rilevati dal sistema attivo durante I'orario
lavorativo della Societa con apertura automatica delle richieste di assistenza. Il presidio di controllo sara attivo durante
il normale orario d’ufficio della Societa (8:30-17:30 dal lunedi al venerdi). Durante il periodo estivo il servizio potra
essere ridotto o sospeso nei pomeriggi delle giornate di venerdi. Remote Checking permette una personalizzazione
degli allarmi e dei filtri per gli eventi, adeguandosi quindi alle esigenze operative dell’ambiente in cui opera. E possibile
definire le soglie di allarme per ogni parametro monitorato di ogni singolo nodo di rete (utilizzo CPU, numero di
connessioni, numero di pacchetti di comunicazione, spazio disponibile sullo storage, ecc.). La console NMS visualizza e
consolida in un unico ordine temporale gli eventi rilevati dai vari protocolli di management (SNMP, Traps, ecc.)
consentendo un agevole monitoraggio di ambienti altamente eterogenei. Su richiesta si potra fornire un account
personalizzato abilitato all’accesso sul sistema per poter visionare in tempo reale lo stato dei propri apparati. Il servizio
comprende le seguenti attivita:
Controllo per i sistemi Windows/Linux

e Monitor utilizzo CPU, memoria, utilizzo disco (Windows), utilizzo spazio sul file system (Linux);

e Monitor processi (da individuare tra i piu critici);

e Monitor servizi (da individuare tra i pil critici);

e Connettivita di rete (ping).

Controllo Oracle
e Disponibilita (Analisi tablespace, Cursori, Lock, Oggetti invalidi, Analisi job);
e Performance (Utilizzo PGA, Utilizzo latch, Utilizzo cache, Log switch, File stat, Stati waiting);
e Monitor servizi.

Controllo Web Application
. Disponibilita;
. Monitor servizi.

Modalita di erogazione: |l servizio prevede che il sistema di monitoraggio Remote Checking venga installato e
configurato su un server ubicato presso la nostra sede che tenga monitorata la lista di apparati fornita inizialmente dal
Cliente.

Prerequisito per il servizio e I’attivazione di una VPN Site to Site e servizio Zabbix Proxy installato presso il Cliente.

I servizio & finalizzato al controllo dei log giornalieri dei sistemi di backup della base dati Oracle implementati dalla
Societa. L'attivita verra erogata durante il normale orario d’ufficio della Societa (08:00—18:00 dal lunedi al venerdi) per
I'intera durata del contratto da parte dei tecnici della Societa. Durante il periodo estivo il servizio potra essere ridotto o
sospeso nei pomeriggi delle giornate di venerdi. In caso di errore verra aperta in automatico una richiesta d'assistenza
per una verifica e soluzione al problema evidenziato.

Attivita straordinarie previste nel servizio:
. Ricostruzione e riconfigurazione backup fisico (RMAN)
. Riparametrizzazione e riconfigurazione ambiente Disaster Recovery Dati

Sono escluse dal servizio:

. le attivita necessariamente eseguibili in loco, quali la sostituzione dei supporti magnetici e la messa in sicurezza
(banca, altro edificio rispetto al CED) degli stessi, per le quali & richiesta I'identificazione di un referente da parte
del Cliente. In assenza di un sistema di messa in sicurezza dei dati sara possibile richiedere un servizio di copia
giornaliera o settimanale degli archivi presso la nostra server farm; tale servizio & quotabile a parte;

. I'installazione e la configurazione del sistema di backup sui sistemi che ne sono sprovvisti. In assenza di un
prodotto di backup dei dati e dei sistemi, su richiesta e quotabile a parte, sara possibile implementare un sistema
di backup centralizzato.

Prerequisito per il servizio e I'attivazione di una VPN Site to Site. Servizio non vendibile separatamente servizio
NETPRACK

La diffusione del presente documento é limitata ad ADS automated data systems S.p.A. Ogni riproduzione parziale o totale
senza esplicita autorizzazione da parte di ADS automated data systems S.p.A. & pertanto vietata a norma delle leggi vigenti
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Per i servizi, 1 - NETPLS Supporto sistemistico avanzato alle infrastrutture e per il servizio 2 - NETGDB Supporto specialistico Database
Administrator, la Societa ha definito alcune tipologie di richieste di assistenza Cliente per le quali il Service Level Agreement (SLA) della Societa
prospetta, un diverso livello di reazione, in termini di tempo di presa in carico e di tempo di risposta, da parte del proprio Service Desk come di

seguito indicato.

Tipologia Tempo di presa in carico Tempo di risposta

0. Informazione diversa da assistenza / /
SLA non applicabile

1 I'intero sistema di elaborazione & indisponibile agli utenti 1 2

2. funzionalita critiche del sistema sono indisponibili agli utenti 4 8

3. funzionalita non critiche del sistema sono indisponibili agli utenti 8 16

4.  funzionalita non critiche del sistema sono indisponibili, ma non c’é 12 48
immediato impatto sulla operativita degli utenti

5.  richiesta di assistenza generica/chiarimenti 16 Non applicabile

Le attivita di gestione della richiesta vengono cosi definite:
Presa in E espressa in ore lavorative dal momento della richiesta e si concretizza con 'avvenuto contatto fra il Cliente-Richiedente ed il
carico servizio di supporto tecnico della Societa; laddove il richiedente non fosse reperibile nel momento in cui viene contattato da

parte del supporto tecnico, verra inviata al Cliente una comunicazione relativa al tentativo di contatto.

Risposta E espressa in ore lavorative dal momento della presa in carico e consiste nella comunicazione al Cliente di una diagnosi di
massima ed una previsione del tempo necessario per la soluzione del problema, che potra consistere in una delle seguenti

attivita:
. individuazione del problema e, ove possibile, relativa rimozione;
e  suggerimento di una azione alternativa per aggirare il problema.

| valori indicati vanno intesi come valori orientativi in quanto, al di la degli sforzi compiuti dalla Societa, una certa disparita tra i livelli di servizio

teoricamente raggiungibili e quelli effettivamente conseguibili e fisiologica in qualunque contesto.

Il'livello di servizio descritto nel presente documento sara assicurato solamente ai Clienti dotati della struttura tecnica per manutenzione
remota riportata nell’allegato MO "Modalita operative per I'utilizzo e I'erogazione dei servizi" e relativamente alle richieste di assistenza
effettuate tramite Internet. La classificazione delle singole richieste di assistenza nell’ambito delle tipologie sopra individuate verra di volta in

volta definita dal personale del Service Desk della Societa.

Prezzo del servizio

Per usufruire del servizio il Cliente dovra corrispondere alla Societa un canone, il cui importo e periodo sono indicati in offerta.

Do
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Allegato SW: Servizio di Supporto al Software

Ambito di Applicazione
Il servizio e disponibile per tutti i moduli di software applicativo prodotti dalla Societa ed indicati da questa come release corrente.

Il contratto di supporto al software applicativo &, per sua natura, di tipo continuativo e non puo prevedere interruzioni temporali: nel caso il
Cliente non sottoscriva il contratto di supporto al software applicativo per un prodotto, perdera il diritto alla sottoscrizione dello stesso negli anni
successivi; qualora, in seguito, intendesse riattivare il contratto di manutenzione dei programmi per questo prodotto, dovra corrispondere un

importo di reintegrazione pari al 150% del valore del contratto, commisurato al periodo non coperto.

Esclusioni

Non sono comprese nel servizio le modifiche e gli aggiornamenti che comportano un cambiamento strutturale nel disegno della base dati o del

programma o che, di fatto, modificano I'oggetto del programma.

Attivita disponibili

Di seguito descriviamo le attivita previste in ciascuna delle configurazioni contrattuali disponibili e successivamente descritte.

Attivita

1 Aggiornamento

software
[_MNT]

Consiste nel mettere a disposizione del Cliente gli aggiornamenti al software applicativo eseguiti dalla Societa
esclusivamente in conseguenza di:

Nuove disposizioni di legge: La Societa fornira al Cliente le modifiche ai programmi derivanti da nuove disposizioni
di legge che comportino variazioni riconducibili al concetto di ordinaria amministrazione e la cui applicazione
produca effetti operativi nel periodo contrattuale. Le modifiche verranno consegnate nei tempi tecnici necessari,
generalmente non prima di 30 giorni dalla pubblicazione della nuova disposizione legislativa. Rimane a cura e carico
del Cliente segnalare tempestivamente alla Societa le variazioni da apportare ai programmi come conseguenza di
nuove disposizioni di legge aventi carattere regionale o particolare.

Eventuali Malfunzionamenti: Qualora dovessero evidenziarsi errori nel funzionamento dei programmi il Cliente
dovra dare comunicazione e supporto tecnico alla Societa, la quale provvedera, presso la propria sede e nei tempi
tecnici necessari, a correggere I'errore ed a mettere a disposizione del Cliente la correzione. Laddove possibile e
opportuno la Societa fornira al Cliente le informazioni necessarie per aggirare temporaneamente I'errore.
Modifiche evolutive eventuali: Gli aggiornamenti e le migliorie decise autonomamente dalla Societa, nell’lambito
della release corrente.

2 Assistenza

all'utilizzo dei
programmi
[_MNT]

L’assistenza riguarda esclusivamente:

. chiarimenti e supporto occasionale sull’utilizzo dei programmi;

e ['analisi dei problemi segnalati dal Cliente;

. le attivita atte a risolvere contingenti e circoscritti problemi di carattere applicativo.
Il servizio non é sostitutivo della formazione: si rivolge agli utenti delle applicazioni che hanno frequentato i corsi
di formazione o comunque dotati di adeguata preparazione sugli applicativi stessi.
Le attivita di consulenza e addestramento che non siano riconducibili al servizio di assistenza sopra descritto non
sono comprese nel canone e devono essere ordinate separatamente.

Gestione delle
Richieste di
Assistenza
[_MNT]

Di seguito sono definite alcune tipologie di richieste di assistenza Cliente per le quali il Service Level Agreement
(SLA) della Societa, prospetta, per ciascuna tipologia, un diverso livello di reazione, in termini di tempo di presa in
carico e di tempo di risposta, da parte del proprio Service Desk.

Tipologia Tempo di presa in carico | Tempo di risposta
1. Informazione diversa da assistenza / /
SLA non applicabile
I'intera applicazione € indisponibile agli utenti 1 2
funzionalita critiche dell’applicazione sono indisponibili 4 8
agli utenti
3. funzionalita non critiche dell’applicazione sono 8 16
indisponibili agli utenti
4, funzionalita non critiche dell’applicazione sono 12 48
indisponibili, ma non c’@ immediato impatto sulla
operativita degli utenti
5. richiesta di assistenza generica/chiarimenti 16 Non applicabile

Le attivita di gestione della richiesta vengono cosi definite:

Presa in | E espressa in ore lavorative dal momento della richiesta e si concretizza con I'avvenuto contatto
carico fra il Cliente-richiedente ed il servizio di supporto tecnico della Societa; laddove il richiedente
non fosse reperibile nel momento in cui viene contattato da parte del supporto tecnico, verra
inviata al Cliente una comunicazione relativa al tentativo di contatto.

Risposta E espressa in ore lavorative dal momento della presa in carico e consiste nella comunicazione al
Cliente di una diagnosi di massima ed una previsione del tempo necessario per la soluzione del
problema, che potra consistere in una delle seguenti attivita:

. correzione dell'errore ed invio al Cliente della modifica;

e suggerimento di una azione alternativa per aggirare |'errore;
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e se l'errore & da ritenersi non bloccante, la correzione puo essere rinviata fino
all'emissione della release successiva.

| valori indicati vanno intesi come valori orientativi in quanto, al di la degli sforzi compiuti dalla Societa, una certa
disparita tra i livelli di servizio teoricamente raggiungibili e quelli effettivamente conseguibili e fisiologica in
qualunque contesto. Il livello di servizio descritto nel presente documento sara assicurato solamente ai Clienti
dotati della struttura tecnica per manutenzione remota riportata nell’allegato “Modalita operative” e
relativamente alle richieste di assistenza effettuate tramite Internet. La classificazione delle singole richieste di
assistenza nell’ambito delle tipologie sopra individuate verra di volta in volta definita dal personale del Service Desk
della Societa.

Trasmissione/
Disponibilita
degli
aggiornamenti
[_MNT]

Consiste nel mettere a disposizione del Cliente gli aggiornamenti software senza nessun ulteriore addebito con le
modalita indicate nell’allegato “Modalita operative”. In via residuale potranno essere utilizzati supporti magnetici
che verranno spediti secondo modalita ritenute idonee dalla Societa e che ne permettono la rintracciabilita.

Per aree che richiedono interventi particolarmente critici, quale I'Area Sanitaria, su richiesta della Societa, il Cliente
si impegna a mettere a disposizione un apposito ambiente di test sul quale la Societa installera gli aggiornamenti
del software "mission critical"; il Cliente si impegna ad effettuare tutte le verifiche e i test di validazione al fine di
autorizzarne l'installazione in ambiente definitivo.

Installazione
telematica degli
aggiornamenti
[_TEC]

Questa attivita e finalizzata alla installazione sui server del Cliente delle nuove versioni degli applicativi e verra
effettuata in remoto direttamente dai nostri tecnici. A cura del Cliente rimane, ove richiesto, il semplice
caricamento del CD ROM sul server o il download dell'aggiornamento software dal nostro sito internet.
L'installazione verra effettuata sul server ed eventualmente distribuita sui singoli clients tramite il meccanismo di
distribuzione automatica del software gia implementato.

L’aggiornamento verra effettuato ogni qual volta venga rilasciata una nuova release o una patch dei singoli
applicativi. Il servizio verra svolto dai tecnici della Societa attivando un collegamento telematico fra i nostri
laboratori e i server applicativi oggetto dell’aggiornamento. | collegamenti verranno effettuati durante il normale
orario di ufficio, con la periodicita necessaria e non obbligatoriamente a cadenze predeterminate.

La connessione avverra comunque secondo una tempistica concordata con il Cliente.

In generale i collegamenti potranno avvenire senza dover interrompere il funzionamento del sistema. Qualora si
manifesti tale necessita, i tempi e le modalita dell'intervento verranno concordati con il Cliente. Al termine di ogni
collegamento, se specificatamente richiesto, verra inviato al Cliente, via e-mail o fax, un resoconto dettagliato della
attivita effettuata e, laddove significativo, una indicazione delle principali novita contenute nella versione
aggiornata di ogni singolo applicativo.

In caso di installazioni su piattaforma ADSCloud il servizio & compreso nel servizio SaaS .

Supporto per
gestione e
interrogazione
base dati
[_TEC]

Comprende le seguenti operazioni:
e correzioni di errori di modesta entita derivanti da inserimento (e/o modifica) dei dati da parte del cliente e
che rientrano in un tempo di soluzione massimo di 1 ora/uomo;
e composizione ed esecuzione di frasi SQL di ordinaria gestione, di modesta entita, che rientrano in un tempo
di soluzione massimo di 1 ora/uomo, per modificare o estrarre i dati in funzione di esigenze particolari del
Cliente e che non implichino massicci aggiornamenti della base dati; gli interventi non devono stravolgere
la struttura dei programmi, della base dati, della logica con la quale é stato sviluppato I'applicativo e con la
quale sono stati impostati i dati. Sono esclusi import/export di dati da fogli di Excel o in altri formati di
passaggio.
Le attivita verranno effettuate tramite assistenza telefonica o collegamento telematico, con le modalita previste
nell’allegato "Modalita operative".
Per I'erogazione del servizio & necessario che il Cliente nomini un referente per ogni singolo settore applicativo
coinvolto, per fungere da unica interfaccia con il Service Desk della Societa.
Eventuali richieste alla Societa, da parte del Cliente, di modifica o integrazione di base dati per la correzione di
meri errori materiali dell’operatore nell’utilizzo degli applicativi, devono essere formulate con le modalita di cui
all’ 5 delle norme e condizioni generali comuni a tutti i servizi.

Supporto
personalizzato
all'attivita
lavorativa
[_GES]

Per I'area applicativa oggetto del canone verra individuato un referente tra il nostro personale, che fungera da
Tutor del Cliente e che si preoccupera di:
e verificare periodicamente lo stato di informatizzazione del servizio;
e proporre gli argomenti da approfondire per migliorare I'utilizzo dell’applicativo;
e suggerire eventuali miglioramenti nella organizzazione del lavoro;
e proporre eventuali sessioni di approfondimento normativo e formativo.
e ricordare i passi principali da eseguire per svolgere correttamente gli adempimenti connessi a specifiche
scadenze e modifiche normative
e Se necessario, al rilascio di una nuova versione del software, provvedera ad illustrare le principali
modifiche che I'aggiornamento comporta, avendo inoltre riguardo delle caratteristiche specifiche e
peculiarita d’'impostazione proprie dell’Ente
Le attivita saranno effettuate tramite colloqui telefonici tra il Tutor e un referente nominato dal Cliente per ogni
area applicativa, con una frequenza trimestrale.
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8 Estensione
dell’orario di
erogazione del
servizio di
assistenza
all’utilizzo dei
programmi

E il servizio che estende I'orario di supporto del servizio di Assistenza all’utilizzo dei programmi contrattualizzato alla
copertura H24 x 365 gg.

Il servizio puo essere esteso per una o piu aree applicative ed ha come presupposto che il Cliente abbia
sottoscritto per tale area applicativa il servizio Base e I’Opzione tecnica e il servizio SISESTOR di Estensione
dell’orario di erogazione del servizio di supporto sistemistico H24 x 365 gg.

Il presupposto per I'erogazione del servizio & che presso il Cliente sia attivo un servizio di Help Desk di primo livello
rivolto agli utenti operativi finalizzato all’analisi e alla risoluzioni delle problematiche piu semplici e dirette (ad
esempio un personal computer che non funziona, mancanza di connettivita di rete o una stampante inceppata ecc.).
Solo un operatore di tale Help Desk del Cliente potra attivare gli interventiin reperibilita. Al momento dell’attivazione
del servizio verra fornito al Cliente un codice operativo e un recapito telefonico che dovra essere utilizzato solo ed
esclusivamente al di fuori del normale orario di lavoro (8:30-17:30 di tutti i giorni feriali, sabato esclusi).
Servizio con quotazione separata non compreso nel servizio base e non compreso nelle opzioni tecniche e/o
gestionali.

Profili

Il contratto prevede un modulo base e due opzioni (Tecnica e Gestionale); di seguito riportiamo la composizione, sulla base delle attivita sopra
descritte, delle diverse configurazioni contrattuali.

Attivita Base Opzione Tecnica Opzione Gestionale
[_MNT] [_TEC] [_GES]
1 Aggiornamento software X
2 Assistenza all'utilizzo dei programmi X
3. Trasmissione /Disponibilita degli aggiornamenti X
4. Gestione delle Richieste di Assistenza X
5 Installazione telematica degli aggiornamenti X
6 Supporto per gestione e interrogazione base dati X
7. Supporto personalizzato all’attivita lavorativa X
Le opzioni Tecnica e Gestionale hanno come prerequisito la sottoscrizione del canone della versione base.

Rinvio Norme e Condizioni Generali
Per tutti gli articoli con software fornito in modalita “embedded” si fa riferimento alle norme e condizioni generali indicate nei rispettivi allegati

OE EBOE

Prezzo del servizio

Per usufruire del servizio il Cliente dovra corrispondere alla Societa un canone, il cui importo e periodo sono indicati in offerta, suddivisi per
singolo modulo e per configurazione contrattuale. N.B. : A livello di singola area applicativa, le opzioni “Tecnica” e “Gestionale” sottoscritte, si
intendono acquisite per tutti i moduli per i quali viene sottoscritto il contratto “Base”. Per gli applicativi utilizzati in Servizio SAAS I'opzione
tecnica relativa alla installazione telematica degli aggiornamenti & compresa nel servizio. Potra essere quotato separatamente il servizio di
supporto per la gestione ed interrogazione base dati.
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Allegato SSB: Supporto Sistemistico di base agli applicativi

Servizi di Supporto Sistemistici
Di seguito riportiamo la descrizione dei singoli servizi di supporto attualmente disponibili:

Attivita Descrizione

NETSIS
Servizio di supporto

alle infrastrutture
Applicative

I servizio riguarda I'assistenza a distanza su problematiche relative alle piattaforme software di base a supporto della
Sistemistico di BASE | soluzione applicativa fornita dalla Societa.

| servizio comprende esclusivamente le attivita di:

Identificazione ed analisi del problema nell’ utilizzo delle applicazioni della Societa;

Modifica dei parametri di Sistema Operativo, Middleware e RDBMS in gestione alla Societa;

Correzione errori nella fase di export logico e/o fisico giornaliero in locale del database, previa notifica da
parte del Cliente;

Supporto alla riconfigurazione dell’export logico e/o fisico in locale del database;

Supporto nella gestione e configurazione delle integrazioni applicative tra i vari Fornitori;

Applicazione di mini-patch di Oracle distribuite e riconosciute funzionali ed indispensabili all'utilizzo delle
applicazioni (sono esclusi patch set rilasciati periodicamente dalla Oracle);

Applicazione delle patch sugli application server Tomcat avviene se riconosciute funzionali ed indispensabili
all'utilizzo delle applicazioni e hanno passato il processo di test e validazione;

Verifica e bilanciamento del carico delle applicazioni sugli application server Tomcat;

Supporto alla configurazione delle applicazioni su un PC modello la cui configurazione sara a cura del Cliente
da replicare su tutte le postazioni similari;

Gestione e parametrizzazione caselle di posta elettronica certificata all'interno delle applicazioni di proprieta
della Societa (escluse nuove configurazioni);

Supporto alla soluzione di problemi di stampa dalle applicazioni della Societa;

Ampliamento delle tablespace nel database Oracle (prerequisito ruolo DBA);

Supporto all'individuazione e rimozione di lock indesiderati sulle base dati;

Supporto ad operazioni di startup/shutdown/restart di Istanze Oracle RDBSM e servizi Middleware.

| costi telefonici relativi all’assistenza sistemistica sono compresi nel canone: il Cliente che apre una richiesta di
assistenza viene richiamato telefonicamente dai tecnici della Societa. Non sono comprese nel servizio tutte le attivita
non dipendenti dall'installazione originaria da parte della Societa, quali ad esempio:

Verifica delle performance applicative;

Installazione di nuovi client, nuovi utenti, nuove code di stampa, ecc.;

Controllo giornaliero log dei backup delle basi dati Oracle;

Eliminazione di virus informatici;

Assistenza su software di base client (Windows, applicativi Microsoft, Posta elettronica, ecc.);

Cambi di release del database Oracle;

Cambi di release dell’application Server Tomcat;

Cambi di release del server di SAB Business Objects;

Riorganizzazione e deframmentazione degli spazi all’interno del database;

Assistenza e manutenzione di infrastrutture informatiche implementate dalla Societa che non hanno un
utilizzo esclusivo per le applicazioni della Societa o ne sono un prerequisito per il loro utilizzo (sistemi di
backup centralizzato, Posta elettronica, Antivirus, Citrix Metaframe/Xen, Firewall, Router).

Il servizio non comprende inoltre la fornitura di alcun aggiornamento software di base

Gestione delle Richieste di Assistenza

Per il servizio NETSIS Supporto sistemistico di base alle infrastrutture applicative, la Societa ha definito alcune tipologie di richieste di assistenza
Cliente per le quali il Service Level Agreement (SLA) della Societa prospetta, un diverso livello di reazione, in termini di tempo di presa in carico e
di tempo di risposta, da parte del proprio Service Desk come di seguito indicato.

Tipologia Tempo di presa in carico Tempo di risposta
1. Informazione diversa da assistenza / /
SLA non applicabile
1 I'intero sistema di elaborazione e indisponibile agli utenti 1 2
2 funzionalita critiche del sistema sono indisponibili agli utenti 4 8
3. funzionalita non critiche del sistema sono indisponibili agli utenti 8 16
4. funzionalita non critiche del sistema sono indisponibili, ma non c’e 12 48
immediato impatto sulla operativita degli utenti
5. richiesta di assistenza generica/chiarimenti 16 Non applicabile

Do
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Le attivita di gestione della richiesta vengono cosi definite:

Presain E espressa in ore lavorative dal momento della richiesta e si concretizza con I'avvenuto contatto fra il Cliente-Richiedente ed il

carico servizio di supporto tecnico della Societa; laddove il richiedente non fosse reperibile nel momento in cui viene contattato da parte
del supporto tecnico, verra inviata al Cliente una comunicazione relativa al tentativo di contatto.

Risposta E espressa in ore lavorative dal momento della presa in carico e consiste nella comunicazione al Cliente di una diagnosi di massima

ed una previsione del tempo necessario per la soluzione del problema, che potra consistere in una delle seguenti attivita:
. individuazione del problema e, ove possibile, relativa rimozione;
. suggerimento di una azione alternativa per aggirare il problema.

I valori indicati vanno intesi come valori orientativi in quanto, al di la degli sforzi compiuti dalla Societa, una certa disparita tra i livelli di servizio
teoricamente raggiungibili e quelli effettivamente conseguibili & fisiologica in qualunque contesto.

Il livello di servizio descritto nel presente documento sara assicurato solamente ai Clienti dotati della struttura tecnica per manutenzione remota
riportata nell’allegato MO "Modalita operative per I'utilizzo e I'erogazione dei servizi" e relativamente alle richieste di assistenza effettuate
tramite Internet. La classificazione delle singole richieste di assistenza nell’ambito delle tipologie sopra individuate verra di volta in volta definita
dal personale del Service Desk della Societa.

Prezzo del servizio
Per usufruire del servizio il Cliente dovra corrispondere alla Societa un canone, il cui importo e periodo sono indicati in offerta.

ADS
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Allegato OE: Oracle Embedded

Licenza d’uso di Programmi Oracle Embedded alla suite applicativa della Societa:

Condizioni di licenza e Servizi Correlati

Definizioni

Societa Come indicato in offerta

Qualifica della Societa:

ADS automated data systems S.p.A. — Societa Oracle Partnerwork — Partner autorizzato Oracle per la distribuzione agli utenti finali di programmi
Oracle embedded nella soluzione applicativa qualificata “Smart*Solution”

Data Processing S.p.A. distributore autorizzato da ADS per la distribuzione agli utenti finali di programmi Oracle embedded nella
soluzione applicativa qualificata “Smart*Solution”

Cliente o Utente Finale Come indicato in offerta

Oracle Oracle Italia S.r.l.

Programmi Programmi Oracle

Soluzione Applicativa Programma Applicativo della Societa, facente parte della suite “Smart*Solution”

Licenza d’uso di Programmi Oracle Embedded
Il presente documento forma parte integrante dell’Offerta a cui e allegato ed ha lo scopo di dettagliare le condizioni minime e necessarie di
licenza relative ai Programmi Oracle Embedded oggetto dell’Offerta, che devono essere rispettate da parte della Societa e del Cliente.

Durata della Licenza d’Uso dei Programmi Oracle
Il periodo di validita di utilizzo della licenza d’uso € quello indicato in offerta. Alla scadenza del periodo di validita della licenza il Cliente perdera
qualsiasi diritto sull'utilizzo dei prodotti Oracle licenziati.

Corrispettivo delle Licenze d’Uso
Il corrispettivo per il diritto di utilizzo della licenza d’uso di Oracle € quello indicato in offerta.

Elenco Condizioni

1.
2.

10.

11.

12.

13.

14.
15.

L’utilizzo dei Programmi deve essere limitato alla sola persona giuridica titolare della Licenza.
Il programma & assemblato, installato e configurato quale componente integrata nel media del Programma Applicativo o in un set di media

All’'Utente Finale non é consentito di installare o configurare i Programmi separatamente ed indipendentemente dalla Soluzione
Applicativa;

Il Programma Applicativo & disegnato e configurato in modo da impedire all’Utente Finale di accedere alle funzioni di amministrazione del
Programma tramite l'inclusione di tutte le funzionalita di amministrazione all’'interno del Programma Applicativo.

Tutte le funzionalita di amministrazione inclusi lo startup, shutdown e il backup sono consentite esclusivamente all’int erno del
Programma Applicativo.

All’'Utente Finale non é consentito di accedere ai dati direttamente ma solo attraverso il Programma Applicativo;

Il Cliente & consapevole che i Programmi sono soggetti ad un diritto d’uso limitato consentito solo congiuntamente alla Soluzione

Applicativa L'utilizzo dei Programmi deve essere limitato alle finalita della Soluzione Applicativa.

La Societa ed il Cliente accettano che Oracle ed i suoi licenzianti manterranno la proprieta, anche intellettuale, dei Programmi.

E’ fatto divieto per il Cliente di assegnare o trasferire in qualsiasi forma, totale o parziale, i Programmi, il Sistema Operativo, il Software
Integrato e/o i Servizi ordinati ad un altro soggetto.

Al Cliente non & consentito in alcun modo di: (a) utilizzare i Programmi a fini di noleggio, multiproprieta, servizi di abbonamento, hosting
od outsourcing; (b) rimuovere o modificare i riferimenti o le diciture attinenti i diritti di proprieta di Oracle e dei suoi licenzianti presenti
nei Programmi; (c) rendere i Programmi disponibili per I'utilizzo da parte di terzi per la loro attivita commerciale interna (a meno che tale
utilizzo sia espressamente consentito dalla specifica licenza di programma); (d) trasferire la titolarita del diritto d’uso dei Programmi, del
sistema operativo, del software integrato a terzi.

Al Cliente non e consentita la decompilazione o I'assemblaggio a ritroso dei Programmi salvo per garantirne I'interoperabilita nei limiti
inderogabili di legge (tale divieto include, a titolo esemplificativo, la revisione di strutture dati o di metodologie similari realizzate dai
Programmi) né la duplicazione degli stessi, tranne nei casi consentiti, quali, ad esempio, la possibilita di effettuare singole copie del
supporto software per ciascun Programma.

Il Cliente accetta che la responsabilita di Oracle sia limitata ai soli danni diretti e che nessuna delle Parti sara responsabile per eventuali
danni indiretti né per la perdita di profitto, di guadagno, di dati oppure I'impossibilita di usare/accedere a dati.

Il Cliente accetta di cessare I'utilizzo dei Programmi ed eventualmente di provvedere alla distruzione delle copie degli stessi e relativa
documentazione, in caso di risoluzione per qualsiasi causa del Contratto di licenza.

Al Cliente non é consentito divulgare i risultati di prove di valutazione o test.

La Societa puo effettuare una verifica presso il Cliente per monitorare I'utilizzo dei Programmi e richiedere allo stesso di fornirgli la
necessaria collaborazione ed accesso alle informazioni nel corso dell’attivita di verifica, di notificarne le risultanze ad Oracle e di trasferire
tale diritto ad Oracle. Qualora la Societa trasferisca il diritto di verifica ad Oracle, questa non sara responsabile di alcuno dei costi
eventualmente sostenuti dalla Societa o dal Cliente per la collaborazione ad essa offerta.
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Condizioni Generali di Aggiornamento Licenze Oracle Embedded/Soluzione Applicativa

Il servizio & relativo all’aggiornamento dei programmi Oracle/ Soluzioni Applicative forniti dalla Societa al Cliente e comprende la fornitura al
Cliente di nuove releases, updates (aggiornamenti) o patches (correzioni) di tali prodotti giudicate funzionali alla installazione del Cliente da parte
della Societa. Il servizio comprende anche la installazione fisica, tramite collegamento router o VPN, delle updates o delle patches dei prodotti.
Viceversa la installazione di nuove release, che normalmente implica la reinstallazione del sistema, non & compresa nel servizio. Il contratto di
aggiornamento della licenza di programmi Oracle &, per sua natura, di tipo continuativo e non puo prevedere interruzioni temporali. In caso di
discontinuita nella sottoscrizione del contratto di aggiornamento, per riattivare il servizio, il Cliente dovra farne richiesta alla Societa per

verificarne la fattibilita ed i costi di adeguamento alla release corrente.
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Allegato SER-CAT: Servizi a Catalogo

Oggetto del servizio & la erogazione al Cliente di servizi specialistici di supporto a singole aree applicative, come indicato in offerta.

Il contenuto del servizio se non diversamente indicato in offerta & quello riportato nella scheda tecnica del prodotto che puo essere richiesta dal
Cliente al proprio referente commerciale della Societa

Si rimanda alle indicazioni dell’offerta, alle Norme e Condizioni Generali relative a tutti i servizi ed alla normativa vigente in materia.
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Norme e condizioni generali comuni a tutti i servizi

Tra la Societa ed il Cliente si conviene:

Premesse

Le premesse fanno parte integrante e sostanziale del presente contratto e in esse devono intendersi incluse anche le specifiche modalita di
resa della prestazione da parte della Societa ivi esposte e dunque I'offerta e le schede di servizio dettagliate e allegate.

1 - Oggetto del contratto

Oggetto del presente contratto € |'erogazione, da parte della Societa, dei servizi oggetto di offerta, quali manutenzione, assistenza e servizi
diversi acquistati dal Cliente e descritti nell’offerta e/o negli allegati che contengono I'indicazione delle condizioni di erogazione. | servizi relativi
a prodotti applicativi integrati e/o funzionali alla suite della Societa sono elencati in offerta e il dettaglio delle modalita di erogazione ¢é indicato
nello specifico allegato. La Societa & legittimata a proporre al Cliente tali servizi in forza di specifici accordi commerciali.

Le prestazioni a canone verranno rese in presenza del contratto di acquisto correttamente formalizzato; le prestazioni a tariffa verranno rese
solo ove richieste dal Cliente mediante la corretta compilazione dell’allegato “Modulo Richiesta Servizi” ed eventuali servizi a Catalogo o a
corpo saranno erogati alle scadenze concordate con il Cliente salvo diverse scadenze fisse stabilite dalle rispettive normative.

2 - Durata e Perfezionamento del Contratto

Il contratto é perfezionato mediante sottoscrizione dell’offerta o accettazione, anche tacita, della stessa. Il perfezionamento della fornitura
produrra i suoi effetti per il periodo indicato in offerta, salvo periodi di durata diversa indicati nei prospetti economici di offerta. Nessun
intervento o prestazione sara dovuta dopo la data di scadenza. Il contratto di supporto al software applicativo &, per sua natura, di tipo
continuativo e non puo prevedere interruzioni temporali. Per la attivazione dei servizi in offerta il Cliente dovra aver acquistato e installato
I'ultima versione degli applicativi rilasciata dalla Societa prima della data di decorrenza dei servizi.

3 - Fatturazione e Pagamenti

La fattura dei servizi a canone verra emessa in un'unica soluzione annuale anticipata alla data di inizio della validita contrattuale. La
fatturazione dei servizi a corpo e a consumo verra emessa entro la fine del mese nel quale sono stati consegnati e/o erogati i servizi stessi. Il
pagamento delle fatture dovra essere effettuato entro 30 giorni dalla data di ricevimento delle medesime; ove diversamente stabilito dalle
leggi vigenti, la Pubblica Amministrazione effettuera il pagamento secondo le leggi espressamente previste per il caso specifico. In caso di
ritardato pagamento verranno applicate le disposizioni di cui al D.Lgs. 231/2002 e successive modificazioni.

| prezzi indicati in offerta sono espressi in Euro e devono sempre intendersi al netto dell'lva. L'importo dei canoni dei vari servizi & stato
quantificato considerando una fatturazione annuale anticipata dei canoni; nel caso il Cliente richieda la fatturazione in forma trimestrale
posticipata I'importo complessivo dei singoli servizi dovra essere aumentato dell’1,5 % (unovirgolacinquepercento). Il prezzo della fornitura &
comprensivo dei costi della sicurezza afferenti all'esercizio dell'attivita svolta dell'impresa. La Societa sostiene costi generali per gli
adempimenti in materia di sicurezza per uno 0,5% del valore delle forniture.

4 - Responsabilita

La Societa non assume alcuna obbligazione contrattuale ulteriore rispetto a quelle previste dal presente contratto e specificamente accettata
dal Cliente. Salvo il caso di dolo, colpa grave e inadempimento contrattuale, la Societa non assume alcuna responsabilita ulteriore per i danni
sofferti dal Cliente in relazione all'oggetto del presente contratto o alle prestazioni previste nello stesso. Nessuna responsabilita potra essere
addebitata alla Societa laddove il Cliente non abbia seguito le raccomandazioni e le prescrizioni di cui agli artt. 5 e 6. La Responsabilita
economica della Societa € limitata a un importo complessivo non superiore al valore contrattuale del singolo prodotto al quale
I'inadempimento o i danni afferiscono. Le parti possono avvalersi della risoluzione del contratto, ai sensi dell’art. 1564 c.c.

5 — Base Dati Obblighi del Cliente

In relazione alle basi dati dei programmi oggetto della presente offerta, & fatto divieto assoluto al Cliente di:

- modificarne la struttura;

- gestirne i dati mediante programmi diversi da quelli forniti dalla Societa;

- fornire a terzi, direttamente o indirettamente (anche per il tramite di altre applicazioni), senza previa e formale autorizzazione della Societa,
accesso alle suddette basi dati e ai dati in esse contenuti tramite proprie credenziali o comunque per il tramite delle abilitazioni conseguite
mediante accettazione della presente offerta.

I Cliente sara ritenuto unico responsabile, anche ai fini risarcitori, nei casi di violazione dei citati divieti.

Il Cliente, in presenza di installazioni locali o su infrastrutture diversa da “Piattaforma ADSCloud” fornita dalla Societa, assume I'obbligo di
procedere, con la periodicita necessaria ai propri fini, raccomandata con frequenza giornaliera, al salvataggio dei propri dati su adeguati
supporti e mediante software idonei allo scopo.

Eventuali richieste alla Societa, da parte del Cliente, di modifica o integrazione di base dati per la correzione di meri errori materiali
dell’operatore nell’utilizzo degli applicativi, devono essere formulate unicamente dal Dirigente apicale del servizio e/o dal sottoscrittore
dell’atto di cui si chiede la modifica con le modalita di seguito esplicitate.

La richiesta deve essere motivata e dettagliata, trasmessa alla Societa via Pec o tramite mail imputabile a persona fisica. Al riguardo occorre
richiamare i principi inderogabili di cui alla Legge 241/1990 in termini di procedimenti di annullamento, revoca e modifica. Ferma restando
la responsabilita del dirigente preposto e del soggetto firmatario degli atti, le suddette richieste potranno essere formulate solo ed
esclusivamente in caso di “errata corrige” per mero errore materiale o refuso. Ogni e diverso utilizzo della modifica non & imputabile alla
Societa e l'utilizzo improprio di quanto richiesto — con cio intendendosi la violazione delle procedure ex Legge 241/1990 — non verra
riconosciuto all’interno dell’assistenza tecnica della Societa.
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6 - Prerequisiti

La presente offerta dei servizi di aggiornamento e assistenza degli applicativi si intende valida solo se il Cliente dispone della release corrente
dei programmi. | servizi da remoto saranno erogati a condizione che il Cliente sia dotato della struttura tecnica per poter effettuare I'assistenza
a distanza avente le caratteristiche riportate nell'allegato MO “Modalita Operative per I'utilizzo e la erogazione dei servizi”. Laddove il Cliente
non intenda dotarsi di questa struttura, la Societa si riserva di non accettare I'ordine o di accettarlo con le dovute deroghe riguardo i tempi di
risposta L’'attivazione del contratto di assistenza e la presenza di un collegamento remoto attivo verso i sistemi del Cliente, comportano la
implicita autorizzazione del Cliente alla Societa ai collegamenti telematici che la Societa dovesse ritenere necessari o funzionali
all’adempimento del contratto stesso. Il Cliente potra in qualunque momento proporre una propria Policy di sicurezza da rispettare per la
esecuzione dei collegamenti remoti.

7 - Disposizioni generali

7.1 - Contestazioni. Qualunque contestazione sulle prestazioni effettuate dalla Societa deve, a pena di nullita, essere effettuata in forma scritta
entro dieci giorni dalla consegna del prodotto o dalla erogazione del servizio.

7.2 - Disponibilita. | servizi d'assistenza saranno erogati nei limiti della disponibilita della Societa al momento della richiesta e solo durante il
normale orario d'ufficio della Societa (8.30-17.30 dal lunedi al venerdi).

7.3 - Adempimenti in tema di tracciabilita finanziaria - Legge 136/2010. La Societa si obbliga ad osservare le disposizioni contenute nell'art. 3
della legge 136/2010 e successive modifiche o integrazioni in materia di tracciabilita dei flussi finanziari. La Societa si obbliga altresi ad inserire
nei contratti sottoscritti con sub appaltatori e/o sub contraenti apposita clausola con la quale ciascuna delle parti si assume gli obblighi previsti
dall'art. 3 della Legge n. 136/2010 e successive modifiche e integrazioni. La Societa si impegna a dare immediata comunicazione al Cliente della
notizia dell'inadempimento della propria controparte (sub appaltatore - sub contraente) agli obblighi di tracciabilita finanziaria. Ai sensi dell'art.
3 comma 9 bis della Legge 136/2010, il presente contratto si risolve automaticamente di diritto nel caso di violazione degli obblighi in materia
di tracciabilita.

7.4 - Adempimenti in materia di sicurezza sul lavoro — D.Lgs 81/2008 e successive modificazioni. Qualora I'esecuzione delle obbligazioni
contrattuali prevedano interventi di personale della Societa presso i luoghi di lavoro del Cliente e/o con attrezzature di proprieta del Cliente,
locali ed attrezzature devono essere conformi alla normativa vigente per la salute e la sicurezza dei lavoratori.

8 - Protezione dei dati personali

8.1. Per la fornitura dei Servizi di cui al presente Contratto, la Societa svolge per conto del Cliente le attivita di trattamento dei dati personali
descritte nell’Allegato Accordo per il Trattamento dei dati ai sensi del Reg. UE 679/2016 (Regolamento Generale sulla Protezione dei Dati, di
seguito “GDPR”). In relazione a tali attivita, il Cliente, quale Titolare del trattamento, prende atto che la Societa opera in qualita di Responsabile
del medesimo trattamento ai sensi dell’art. 28 del GDPR.

8.2. Il Cliente conferma di aver valutato che la Societa presenta garanzie sufficienti per mettere in atto misure tecniche e organizzative
adeguate ad assicurare la conformita del suddetto trattamento di dati personali alle disposizioni del GDPR e la tutela dei diritti degli interessati.
8.3. La Societa, quale Responsabile del trattamento, si impegna ad osservare gli obblighi di cui all’Allegato Accordo per il Trattamento dei dati ai
sensi del Reg. UE 679/2016 (GDPR), che costituisce parte integrante del presente Contratto.

8.4. Il Cliente, quale Titolare del trattamento, dichiara e garantisce che i dati personali comunicati alla Societa per la fornitura dei Servizi di cui
al presente Contratto sono raccolti e trattati dal Cliente nel pieno rispetto delle disposizioni del GDPR.

8.5. Le Parti si impegnano a tenersi reciprocamente indenni e manlevate per ogni danno, onere, costo, spesa derivante dalla eventuale
violazione delle disposizioni del GDPR, che risulti imputabile a ciascuna Parte.

9 - Esecuzione dei servizi

La Societa fa parte del “Gruppo Finmatica” di Bologna; per la esecuzione di alcune fasi dei servizi oggetto del presente contratto la Societa
potra avvalersi di personale dipendente da altra Societa del Gruppo; le Societa attualmente appartenenti al “Gruppo Finmatica” di Bologna,
oltre alla capogruppo Finmatica SpA, sono le seguenti:

Data Processing SpA ADS automated data systems SpA

tutte aventi sede legale in Bologna, Via della Liberazione 15.

La Societa, nell’'ambito dell’intera fornitura, pud eventualmente subappaltare a terzi, i servizi indicati in offerta, nel rispetto dell’art. 119 del
D.Lgs. 36/2023 e s.m.i. nonché fare ricorso a contratti continuativi di cooperazione.

Rimane comunque invariata la responsabilita della Societa contraente, la quale continuera a rispondere di tutti gli obblighi contrattuali.

10 - Accordo negoziato
Il presente Accordo e stato negoziato integralmente dalle Parti, non trova applicazione quindi quanto previsto dall’articolo 1341 codice civile.

11 - Competenza
In caso di controversia sara competente esclusivamente il Foro di Bologna.

12 - Rinvii

Per tutto quanto non previsto e non in opposizione si rimanda agli allegati in offerta dei singoli servizi ed alla normativa vigente in materia.

Bologna, Il .ceeeeeeeeieeeieeee e

Firma del Cliente Firma della Societa
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Informativa sul trattamento dei dati personali connesso all'esecuzione del contratto

Nel rispetto dell’art. 13 del Regolamento UE 679/2016 — Regolamento Generale Protezione Dati (GDPR), i dati personali forniti dal Cliente all’inizio
e nel corso del rapporto, saranno trattati dalla nostra Societa quale titolare, per la conclusione ed esecuzione del Contratto e per I'adempimento
dei connessi obblighi normativi, amministrativi, contabili e fiscali.

La Societa indicata nel presente contratto, e titolare del trattamento unitamente alle altre Societa del “Gruppo Finmatica” (che costituiscono un
«gruppo imprenditoriale» ai sensi dell’art. 4, paragrafo 19 del GDPR, per cui hanno deliberato di definire congiuntamente le finalita ed i mezzi del
trattamento dei dati al fine di procedere in qualita di “Contitolari del trattamento” ex art. 26 del Reg. UE 679/2016 alla piena attuazione del
Regolamento Europeo).

Il conferimento dei dati personali (contatti) da parte del Cliente & necessario per le predette finalita o comunque obbligatorio per 'adempimento
degli obblighi contrattuali e normativi. Il mancato rilascio, anche in parte, di questi dati personali potrebbe precludere I'instaurazione del rapporto
e renderne non possibile la gestione.

Per le predette finalita i dati saranno trattati con procedure prevalentemente informatizzate e potranno essere conosciuti da nostri dipendenti,
collaboratori ed organismi di vigilanza autorizzati al trattamento e/o da societa, che in qualita di responsabili del trattamento, possono svolgere
alcune attivita tecniche ed organizzative per nostro conto, quali societa di servizi amministrativi, contabili e fiscali, societa di servizi informatici. |
dati del Cliente potranno essere inoltre comunicati alle seguenti categorie di soggetti: - amministrazioni pubbliche (Agenzia Entrate per
I’adempimento di obblighi normativi; - societa del gruppo a fini amministrativi interni e/o di gestione del contratto.

| dati raccolti saranno conservati per tutta la durata del Contratto ed, in genere, per 10 anni dalla data della sua cessazione.

Il GDPR garantisce alla persona fisica a cui si riferiscono i dati (c.d. Interessato) il diritto di accedere in ogni momento ai dati che la riguardano ed
ottenerne copia, di rettificarli ed integrarli se inesatti o incompleti, di cancellarli o limitarne il trattamento ove ne ricorrano i presupposti, di opporsi
al loro trattamento per motivi legati alla situazione particolare dell’Interessato e/o comunque per fini di marketing diretto, di chiedere la portabilita
dei dati forniti ove trattati in modo automatizzato sulla base del Suo consenso o per I'esecuzione del contratto. L'Interessato ha altresi diritto di
revocare il consenso, ove richiesto, senza pregiudicare la liceita del trattamento basata sul consenso prestato prima della revoca. Resta infine fermo
il diritto dell’'Interessato di rivolgersi al Garante Privacy, anche attraverso la presentazione di un reclamo, ove ritenuto necessario, per la tutela dei
Suoi dati personali e dei Suoi diritti.

Per qualsiasi questione attinente al trattamento dei dati personali I'Interessato puo rivolgersi alla nostra Societa, quale contitolare del trattamento,
oppure puo contattare il nostro Responsabile della protezione dei dati (RPD/DPO), ai seguenti recapiti:

Responsabile del trattamento Responsabile della protezione dei dati (RPD/DPO)
Legale Rappresentante p.t. Roberto Labanti

Via della Liberazione, 15 — 40128 Bologna Via della Liberazione, 15 — 40128 Bologna

Tel. +39 051 6307411 Tel. +39 0516307411

e-mail privacy@ads.it Cell. +39 329 4715617

e-mail dpo@finmatica.it
Consenso per finalita di marketing
1) SISTEMA DI OPT-IN EX ART. 130, COMMI 1 E 2, CODICE PRIVACY (DIRETTIVA 2002/58/CE)

Previo consenso del Cliente, i dati che lo riguardano potranno essere inoltre trattati dalla nostra Societa per finalita di commercializzazione
diretta (c.d. direct marketing) quali I'invio di materiale pubblicitario, vendita diretta, compimento di ricerche di mercato o comunicazioni
commerciali per posta, telefono, sistemi automatizzati di chiamata, fax, e-mail, sms, mmes, relativi a prodotti e servizi della nostra Societa e di
altre societa operanti nel settore dell’Information Communication Technology. Per queste finalita, il rilascio dei dati e del consenso &
comunque facoltativo e non ha conseguenze sulla conclusione ed esecuzione del Contratto. In ogni momento, il Cliente ha comunque il diritto a
revocare il consenso eventualmente prestato.

[ ] Acconsento/iamo al trattamento dei dati da parte della Vostra Societa a fini di marketing diretto.

2) SISTEMA DI OPT-OUT EX ART. 130, COMMA 4, CODICE PRIVACY (VALIDO SOLO PER E-MAIL)

L'indirizzo di posta elettronica fornito dal Cliente per la gestione del Contratto sara inoltre utilizzato dalla nostra Societa per l'invio di
comunicazioni a fini di commercializzazione diretta di prodotti o servizi analoghi a quelli oggetto del Contratto cui e riferita la presente
informativa. Il Cliente puo opporsi in ogni momento alla ricezione di tali comunicazioni barrando I'apposita casella in calce al presente Contratto
o scrivendo alla Societa, ai recapiti sopra riportati.

[ ] Non voglio/iamo ricevere comunicazioni e-mail a fini di marketing diretto di prodotti o servizi della Vostra Societa.
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Accordo per il trattamento dei dati ai sensi del Reg. UE 679/2016 (GDPR)

Obblighi assunti dalla Societa quale Responsabile del trattamento dei dati personali

In base a quanto previsto dall’art. 8 delle Norme e Condizioni Generali comuni a tutti i servizi, di cui il presente documento fa parte integrante,
qui di seguito vengono indicati gli obblighi assunti dalla Societa, quale Responsabile del trattamento, nella persona del suo Legale Rappresentante
p.t., nello svolgimento per conto del Cliente, quale Titolare, delle attivita di trattamento dei dati personali connesse alla fornitura dei Servizi di
cui al Contratto.

In particolare, la Societa, in qualita di Responsabile del trattamento, si impegna a:

. trattare i dati personali sulla base delle documentate istruzioni fornite dal Cliente quale Titolare;

1. adottare adeguate misure per la sicurezza dei dati personali previste dal Regolamento UE 679/2016 (Regolamento Generale sulla
Protezione dei Dati, di seguito “GDPR”), indicate dal Titolare e/o individuate ai sensi del Contratto o dalla legge, vigiland o sulla
applicazione delle stesse, in modo da ridurre al minimo i rischi di violazione dei dati medesimi;

1. individuare le persone autorizzate al trattamento dei dati personali che operano sotto la propria autorita e garantire che le persone
autorizzate assumano idonei obblighi di riservatezza di tali dati, fornendo loro adeguate istruzioni per lo svolgimento delle attivita
di trattamento e verificandone I'osservanza;

V. “conservare direttamente e specificatamente, per ogni eventuale evenienza, gli estremi identificativi delle persone fisiche preposte
quali amministratori di sistema" esclusivamente per quanto necessario per lo svolgimento di quanto previsto dal Contratto e
all'attivita di verifica almeno annuale dell'operato di questi amministratori di sistema "in modo da controllare la sua rispondenza
alle misure organizzative, tecniche e di sicurezza, riguardanti i trattamenti dei dati personali, previste dalle norme vigenti" (come
previsto dal Provvedimento del Garante sugli “amministratori di sistema” pubblicato in G.U. n. 300 del 24 dicembre 2008 e dalla
sua modifica in base al provvedimento del 25 giugno 2009); si intende precisare che il punto 2, lett. f. del Provvedimento del
Garante appena richiamato dispone che "devono essere adottati sistemi idonei alla registrazione degli accessi logici (autenticazione
informatica) ai sistemi di elaborazione e agli archivi elettronici da parte degli amministratori di sistema. Le registrazioni (access log)
devono avere caratteristiche di completezza, inalterabilita e possibilita di verifica della loro integrita adeguate al raggiungimento
dello scopo per cui sono richieste. Le registrazioni devono comprendere i riferimenti temporali e la descrizione dell’evento che le
ha generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi" e che tale obbligo, visto anche quanto
previsto dal punto 3 bis, & in carico al Titolare/Cliente e non & un servizio compreso in questo contratto;

V. assistere il Cliente nel garantire il rispetto, per quanto di relativa competenza, degli obblighi in tema di sicurezza, notifica
all'autorita di eventuali violazioni di dati personali e, se del caso, loro comunicazione agli interessati, nonché di valutazione
d’impatto sulla protezione dati ed eventuale consultazione preventiva, ai sensi degli articoli da 32 a 36 del GDPR, tenendo conto
delle documentate istruzioni impartite dal Titolare in relazione all’ladempimento dei suddetti obblighi, nonché della natura del
trattamento e delle informazioni a disposizione dello stesso Responsabile;

VI. comunicare al Titolare per iscritto, senza indebito ritardo, eventuali violazioni di sicurezza che riguardino i dati personali trattati ai
fini della fornitura dei Servizi oggetto del Contratto;
VII. informare tempestivamente il Cliente in caso di ricevimento di richieste di informazioni o documenti, accertamenti ed ispezioni,

da parte del Garante per la protezione dei dati personali, quale autorita competente di controllo, o di altre autorita giudiziarie o di
polizia giudiziaria, ove attinenti al trattamento dei dati personali connesso alla fornitura dei Servizi oggetto del Contratto, e
collaborare con il Titolare alla predisposizione dei correlati riscontri, atti, documenti o comunicazioni;

VIII. cancellare o restituire al Cliente, su richiesta di quest’ultimo, tutti i dati personali dopo che é terminata la prestazione dei servizi
relativi al trattamento e cancellare le copie esistenti, salvo che la vigente normativa europea o nazionale preveda la conservazione
dei dati da parte del Responsabile che, in tal caso, ne dara contestuale attestazione al Titolare.

La Societa fa parte del “Gruppo Finmatica” di Bologna. Tutte le Societa del Gruppo hanno deliberato di procedere in qualita di Contitolari del
trattamento ex art. 26 del GDPR alla piena attuazione del Regolamento Europeo e di avvalersi della facolta prevista dall’art. 37 punto 2 del GDPR
riguardo alla nomina di un “Responsabile unico della protezione dei dati”, congiuntamente alle societa del gruppo. La suddetta nomina
comprende sia i dati di cui le societa del gruppo operano come contitolari del trattamento sia i dati dove le societa del gruppo operano quali
Responsabile del trattamento ex art. 28 del GDPR.

Il Cliente, quale Titolare del trattamento, ai sensi dell’art. 28, punto 2 del GDPR, autorizza specificatamente la Societa a ricorrere quale altro
responsabile ad altra Societa del “Gruppo Finmatica” di Bologna, alle quali sono imposti, ex art. 28, punto 4, del GDPR, gli stessi obblighi del
Responsabile del Trattamento, in materia di protezione dei dati. Le Societa che fanno parte del Gruppo Finmatica di Bologna sono Data Processing
S.p.A. — ADS automated data systems S.p.A. — Finmatica S.p.A. tutte aventi sede legale in Bologna, Via della Liberazione 15.

La Societa si riserva, per le attivita di assistenza e manutenzione di prodotti applicativi di terze parti integrate nella suite della Societa o funzionali
all’utilizzo della medesima, di nominare “Altri Responsabili” le societa proprietarie del software e titolate ad eseguire tali attivita in via esclusiva.
In tal caso:

- il Cliente autorizza espressamente la nomina ad “Altro Responsabile” sottoscrivendo I'apposito allegato.

- la Societa si impegna a vincolare contrattualmente gli “Altri Responsabili” al rispetto degli stessi obblighi in materia di protezione dei dati
personali assunti dalla Societa nei confronti del Cliente.

La Societa attua procedure di selezione ed accreditamento dei suddetti partner tecnologici, finalizzate ad iscrivere nel proprio Albo dei Business
Partner solo soggetti che presentano garanzie sufficienti per mettere in atto misure tecniche e organizzative idonee a garantire il rispetto delle
disposizioni della vigente Normativa sulla “Privacy”.

La Societa si impegna a rispettare i medesimi obblighi sopra indicati anche qualora si trovi ad operare in qualita di Altro Responsabile. Nel caso
sara cura del Responsabile del Trattamento ed effettuare le nomine secondo la normativa vigente.

Di seguito i dati di contatto del Responsabile del trattamento

email privacy@finmatica.it
Tel. +39 051 6307411

s

La diffusione del presente documento é limitata ad ADS automated data systems S.p.A. Ogni riproduzione parziale o totale
senza esplicita autorizzazione da parte di ADS automated data systems S.p.A. & pertanto vietata a norma delle leggi vigenti 26/33

copia informatica per consultazione


file:///C:/Users/acampodipietro/AppData/Local/Temp/notesD06208/privacy@finmatica.it

Mod. Rev. 03 del 19/10/2023

RPD (DPO) della Societa

La Societa, congiuntamente alle altre societa del proprio gruppo aziende (Gruppo Finmatica) si & avvalsa della facolta prevista dall’art. 37 punto
2 del GDPR per procedere alla nomina di un “Responsabile unico della protezione dei dati” (RPD oppure DPO).

L’esigenza di un RPD é sorta non solo per proteggere i trattamenti effettuati dalle aziende del gruppo in quanto contitolari ma soprattutto per
quelli effettuati dalle singole aziende del gruppo in quanto responsabili.

Di seguito i dati di contatto del RDP (DPO) della Societa
Roberto Labanti

e-mail dpo@finmatica.it

Cell. +39 329 4715617

Tel. +39 051 6307411

Le misure tecniche e organizzative delle aziende del Gruppo Finmatica - SGSI

Al fine di recepire quanto previsto dal GDPR, la Societa, congiuntamente alle altre aziende del Gruppo Finmatica, ha adeguato la propria politica
della sicurezza delle informazioni e i relativi obiettivi aggiornando il proprio Sistema di Gestione della Sicurezza delle Informazioni (SGSI),
riferimento per tutte le procedure e le istruzioni inerenti alla sicurezza delle informazioni e alla protezione dei dati personali. Il SGSI del Gruppo
Finmatica si basa sullo standard internazionale ISO/IEC 27002.

Contatti titolare e RPD (DPO) del Cliente per registro delle attivita di trattamento della Societa
Il Cliente, titolare del trattamento, fornisce i dati di contatto utili per il “registro delle attivita del trattamento” che la Societa, responsabile del
trattamento ex art. 28 del GDPR, deve tenere secondo quanto previsto dall’art. 30 punto 2 del GDPR:

CLIENTE

Titolare del trattamento:

Nome e Cognome:

Email:

Telefono:

Responsabile della protezione dei dati (RPD oppure DPO) del Cliente:

Nome e Cognome:

Email:

Telefono:

In alternativa é possibile fornire le informazioni richieste anche nel modulo richiesta dati allegato

Do
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Allegato MO: Modalita operative per I'utilizzo e I'’erogazione dei servizi

Installazioni on-premise (presso la sede del Cliente), presso ADSCloud o presso altre infrastrutture

Struttura tecnica per manutenzione remota — Accesso telematico

Per garantire le attivita di supporto oggetto del contratto, nel caso di istallazioni on-premise (presso la sede del Cliente) o presso cloud di terze
parti, & necessario l'accesso telematico sull'infrastruttura del Cliente utilizzando un accesso internet a Banda Larga.

Per rispondere a requisiti di Sicurezza e di Tracciabilita, la Societa adotta una politica che prevede dei propri protocolli basati sulle linee guida
della ISO/IEC 27002; propone come standard una “VPN site-to-site” con protocollo IPSEC oppure con tecnologia OpenVPN, ma rimane a
disposizione per concordare con il Cliente una tipologia di collegamento coerente con le politiche di sicurezza di quest’ultimo.

L’attivazione del contratto di assistenza e la presenza di un collegamento remoto attivo verso i sistemi del Cliente, comportano la implicita
autorizzazione del Cliente alla Societa ai collegamenti telematici che la Societa dovesse ritenere necessari o funzionali al’adempimento del
contratto stesso.

E necessario che il Cliente metta a disposizione il contatto e la reperibilita (coerente con gli SLA concordati) di un tecnico per la gestione di
eventuali problematiche di connessione: la mancanza di assistenza da parte del Cliente (per quanto di sua competenza), in caso di problematiche
sul collegamento telematico necessario per la manutenzione remota, potrebbe non permettere la garanzia dei valori dei tempi di risposta previsti
dagli SLA concordati.

Collegamenti Telematici Standard

| collegamenti Telematici proposti come Standard sono VPN site-to-site in quanto si dimostrano, alla luce dell’esperienza maturata, le tipologie
di collegamento piu affidabili e flessibili. Questa tipologia di connessioni risponde alle esigenze di sicurezza e tracciabilita in quanto la Societa
in grado di tracciare e conservare i log di tutti i collegamenti telematici effettuati dai propri tecnici ed operare il necessario controllo, secondo le
normative vigenti.

VPN site to site basata su protocollo IPsec in modalita tunnel mode

La VPN IPsec tunnel mode viene eseguita unicamente tra i security gateway che costituiscono i due endpoint di connessione.

Questa modalita consente di far passare traffico cifrato tra due sistemi non-IPsec, rendendo invisibile agli host la protezione del traffico.

Per gestire le politiche di autenticazione ed incapsulamento utilizziamo i pilt moderni protocolli di crittografia seguendo le pil moderne best
practices, che possono anche venir concordate secondo gli standard del security-gateway in uso presso l'infrastruttura del Cliente.

VPN site to site basata su tecnologia OpenVPN

La Societa gestisce e mantiene attiva un'infrastruttura OpenVPN site-to-site che consente al cliente molteplici modalita di connessione. La porta
su cui avviene la connessione all’'infrastruttura & la 443 TCP verso il concentratore della Societa: non sono necessarie modifiche ai firewall
perimetrali del Cliente ma solamente la verifica che sia possibile il raggiungimento dell’indirizzo IP della Societa.

Per configurare questi tipi di collegamento e/o per dettagli tecnici si dovra interagire con il gruppo sistemisti (WANClienti@ads.it) preposto dalla
Societa.

Collegamenti Telematici Alternativi

Nel caso il cliente preferisca utilizzare i propri apparati per una “VPN site-to-site” oppure un collegamento “VPN client-to-site”, sara necessario
richiedere I'assistenza della Societa per le opportune configurazioni.

Sara altresi necessario che il Cliente metta a disposizione il contatto e la reperibilita (coerente con gli SLA concordati) di un tecnico per la gestione
di eventuali problematiche di connessione e/o, nel caso di “VPN client-to-site”, per una gestione efficiente delle credenziali necessarie per i
tecnici.

La mancanza di assistenza da parte del Cliente per questi tipi di collegamento potrebbe non permettere la garanzia dei valori dei tempi di
risposta previsti dagli SLA concordati.

Nel caso di collegamenti “VPN client-to-site”, sono possibili configurazioni limitatamente con le seguenti tipologie:
. Client VPN PPTP, L2TP/IPSEC;
) Client VPN Cisco;
. Client OpenVPN;
) Accesso diretto via internet (NAT);
e  Client SSLVPN browser based.
Altri tipi di client devono essere valutati singolarmente con il gruppo sistemisti della Societa e con il commerciale.

Per motivi tecnici, con questo tipo di collegamenti gestiti dal Cliente, la tracciabilita non puo essere effettuata dalla Societa ed e quindi
demandata ai sistemi di monitoraggio dei clienti

Altre problematiche di sicurezza e di Privacy nei collegamenti VPN client-to-site

Dal punto di vista della Privacy, la Societa opera in maniera proattiva a tutela propria e a quella del cliente finale. Per questo motivo viene
proposto, all'interno dei contratti, un agreement ai sensi dell'art. 28 del Reg. UE 679/2016 (Regolamento Generale sulla Protezione dei Dati,
di seguito “GDPR”). Questo agreement prevede che le attivita svolte per conto del Cliente comportano anche attivita di trattamento dei dati
personali: in relazione a tali attivita, il Cliente, quale Titolare del trattamento, designa la Societa. quale Responsabile del trattamento ai sensi
dell’art. 28 p.1 del GDPR. La Societa, in qualita di Responsabile del trattamento, assume tutta una serie di impegni legati al trattamento da
parte dei tecnici che effettuano attivita di supporto e assistenza.
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Affinché la Societa. possa operare il previsto controllo delle “persone autorizzate al trattamento dei dati personali” sotto la propria autorita
(art.4 p.10 del GDPR) favorisce sempre una connettivita via VPN site-to-site oppure una VPN client-to-site centralizzata con account a nome
del Legale Rappresentante; questa modalita permette infatti alla Societa:

1. la gestione centralizzata e la conservazione dei log dei collegamenti telematici ai sistemi dei clienti; per motivi tecnici con una gestione
di VPN client-to-site distribuite la Societa non potrebbe sapere chi, quando e da dove si € collegato presso i sistemi del cliente (con
I’attivazione del client VPN parte una comunicazione criptata e quindi non decifrabile dai log della Societa; inoltre sarebbe possibile un
collegamento effettuato al di fuori dello scopo della Societa);

2. l'utilizzo, sulla base delle linee guida della ISO 27002, della propria “Politica di controllo degli accessi” (9.1.1) e la propria politica per la
“Cessazione o variazione delle responsabilita durante il rapporto di lavoro” (7.3.1); grazie a queste politiche & possibile la gestione
puntuale anche delle credenziali di accesso telematico ai sistemi dei Clienti (per es., in caso di cessazione del rapporto di lavoro, le
credenziali vengono immediatamente bloccate).

In caso di una VPN site-to-site oppure di centralizzazione di una VPN client to site il cliente avrebbe un unico interlocutore (wanclienti@ads.it
- +39 051 6307501) per la gestione delle problematiche tecniche e del cambio password.

La Societa & una realta organizzata in maniera da offrire un numero elevato di personale per I'assistenza: la creazione e la gestione di un
numero elevato di VPN client to site sarebbe un onere importate per il Cliente; & possibile comunque ipotizzare una situazione blended: un
numero di account per VPN client to site ristretto di cui uno da centralizzare con regole da condividere e gli altri per i tecnici specializzati
maggiormente coinvolti.

Infine la Societa, insieme alle altre societa del Gruppo Finmatica, fruiscono della “Politica per la Gestione della Continuita Operativa del
Gruppo Finmatica”. Questa politica contiene delle procedure, utilizzate in caso di Distaster Recovery, Piani pandemici ecc., che prevedono il
Telelavoro con VPN client to site, con punti di ingresso differenziati, per il collegamento all’'ICT in uso: le VPN client to site utilizzate per i
collegamenti verso i clienti talvolta si dimostrano non compatibili con il telelavoro predisposto per i periodi di emergenza o di reperibilita.

Riassumendo, un sistema basato su collegamenti VPN client-to-site apparentemente rende piu sicuro |'accesso ai sistemi del Cliente ma,
paradossalmente, oltre ad un onere di gestione maggiore per tecnici del Cliente, genera dei possibili buchi di sicurezza.

Modalita di Richiesta di Assistenza
Le richieste di assistenza oggetto dei servizi SW e servizi SS possono essere effettuate tramite il Service Desk della Societa, punto di contatto
unico multicanale:

Service desk - |Ll'utente contatta il Call Center della Societa (40 linee r.a.) ed espone la problematica che viene tradotta dagli operatori
Call Center del servizio in una richiesta di assistenza.

In alcuni periodi dell’anno (per es. nei giorni prefestivi del 24 e del 31 dicembre, nei giorni di potenziale “ponte” con le
principali festivita nazionali, il 4 ottobre ed i venerdi pomeriggio dei mesi estivi) I'attivita del Service Desk potrebbe essere
effettuata anche con I'ausilio di un IVR che permette di lasciare un messaggio direttamente nella casella vocale dei tecnici
in assistenza.

Al fine di velocizzare la risoluzione della richiesta si invita I'utente a segnalare nel dettaglio la tipologia del problema,
indicando il caso specifico. Pil la segnalazione avviene in maniera precisa e dettagliata maggiori saranno gli strumenti
che i tecnici avranno a disposizione per la risoluzione di quanto segnalato.

Portale Cliente Per poter richiedere assistenza tramite questo strumento & necessario essere dotati di:
. un accesso ad Internet;
. un account ed una password, esclusivi per ogni Cliente, attribuiti dalla Societa a coloro che ne fanno
richiesta.

Una volta in possesso dei requisiti suindicati si procede con il collegamento al sito www.ads.it dal quale & possibile
inserire la richiesta di assistenza. Al fine di velocizzare la risoluzione della richiesta si invita I'utente a segnalare nel
dettaglio la tipologia del problema, indicando il caso specifico e, se necessario, allegando uno screen_shot della videata.
Pili la segnalazione avviene in maniera precisa e dettagliata maggiori saranno gli strumenti che i tecnici avranno a
disposizione per la risoluzione di quanto segnalato.

Modalita di Erogazione dei Servizi di Assistenza ed Aggiornamento

Servizi di assistenza e consulenza

La richiesta di assistenza pervenuta in una delle modalita sopra descritte viene smistata in tempo reale alla persona o al gruppo richiesto, tramite
il sistema di Service Desk della Societa; questo sistema prevede la evasione delle richieste secondo I'ordine cronologico di chiamata e della priorita
della richiesta. I tecnici del Service Desk procederanno a rispondere alla richiesta di assistenza utilizzando il mezzo che riterranno piu opportuno
in relazione alla tipologia di richiesta.
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Modalita Descrizione

Assistenza telefonica L'assistenza si svolge sotto forma di conversazione telefonica e deve essere utilizzata solo per le attivita
atte a risolvere contingenti e circoscritti problemi di carattere sistemistico e applicativo, risolvibili in pochi
minuti.

Collegamento Telematico L’assistenza si svolge tramite un collegamento telematico diretto ai sistemi del Cliente.

L’attivazione del contratto di assistenza e la presenza di un collegamento remoto attivo verso i sistemi del
Cliente, comportano la implicita autorizzazione del Cliente alla Societa ai collegamenti telematici che la
Societa dovesse ritenere necessari o funzionali all'adempimento del contratto stesso. Il Cliente potra in
qualunque momento proporre una propria Policy di sicurezza da rispettare per la esecuzione dei
collegamenti remoti.

Via posta elettronica Laddove possibile, i tecnici del Service Desk provvederanno ad inviare la risposta all’Utente utilizzando
I'indirizzo mail appositamente indicato dal Cliente.

Si ricorda che eventuali richieste alla Societa, da parte del Cliente, di modifica o integrazione di base dati per la correzione di meri errori materiali
dell’operatore nell’utilizzo degli applicativi, devono essere formulate unicamente dal Dirigente apicale del servizio e/o dal sottoscrittore dell’atto
di cui si chiede la modifica con le modalita di seguito esplicitate.

La richiesta deve essere motivata e dettagliata, trasmessa alla Societa via Pec o tramite mail imputabile a persona fisica. Al riguardo occorre
richiamare i principi inderogabili di cui alla Legge 241/1990 in termini di procedimenti di annullamento, revoca e modifica. Ferma restando la
responsabilita del dirigente preposto e del soggetto firmatario degli atti, le suddette richieste potranno essere formulate solo ed esclusivamente
in caso di “errata corrige” per mero errore materiale o refuso. Ogni e diverso utilizzo della modifica non & imputabile alla Societa e I'utilizzo
improprio di quanto richiesto — con cio intendendosi la violazione delle procedure ex Legge 241/1990 — non verra riconosciuto all’interno
dell’assistenza tecnica della Societa.

Servizi di aggiornamento per installazione on-premises (presso la sede del Cliente) o presso cloud di terze parti
Tutte le nuove versioni dei prodotti software oggetto dei servizi descritti negli allegati SW, OE, BOE, ST, verranno messe a disposizione del Cliente
in una delle modalita sotto indicate.

Per aree che richiedono interventi particolarmente critici, quale |'Area Sanitaria, su richiesta della Societa, il Cliente si impegna a mettere a
disposizione un apposito ambiente di test sul quale la Societa installera gli aggiornamenti del software "mission critical"; il Cliente si impegna ad
effettuare tutte le verifiche e i test di validazione al fine di autorizzarne l'installazione in ambiente definitivo.

Siricorda che la Societa non assume alcuna responsabilita laddove il cliente non abbia effettuato il back up con la periodicita necessaria ai propri
fini, raccomandato con frequenza giornaliera, al salvataggio dei propri dati su adeguati supporti e mediante software idonei allo scopo.

Portale Clienti Sul sito WEB della Societa e presente un’Area Clienti protetta (cioe accessibile tramite account e
password) nella quale vengono messe a disposizione dei singoli Clienti le nuove versioni del software
applicativo, che possono in tal modo essere scaricate dal Cliente sul proprio sistema.

Collegamento Telematico Questa modalita e disponibile laddove il Cliente sia dotato della postazione di teleassistenza con le
caratteristiche sopra descritte. Tramite questa struttura ogni nostro tecnico abilitato al supporto
software puo, direttamente dal suo PC e previa autorizzazione del Cliente, collegarsi al sistema del
Cliente per:

o  effettuare operazioni di controllo;

o  effettuare correzioni ai programmi;

e inviare modifiche software.
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Modulo richiesta servizi

Spett. le

ADS automated data systems S.p.A.

Via Della Liberazione 15 — 40128 Bologna
Al Fax 051 6307498

Con la presente si richiede I'erogazione del sotto descritto servizio (barrare SOLO la sezione relativa al tipo di servizio richiesto):

MODALITA DI INTERVENTO

Attivita presso la sede del Cliente Attivita da Remoto

O Formazione/affiancamento applicativi O Assistenza sugli applicativi
O Attivita sistemistica Formazione telefonica

O Consulenza Assistenza sistemistica

Ooao

(su richiesta di offerta) Attivita specifiche

AREA DI INTERVENTO

Gestionale Sistemistica

Procedura: [0 Ristrutturazione Base Dati

[0 Aggiornamento Software O Supporto Installazione Hardware
O Installazione Procedure O Configurazione Ambiente

O Transcodifiche O Altro

O Analisi Preliminare

Descrizione della richiesta

Il Problema e gia stato anticipato al Vs. Sig.: n. chiamata attribuita

Vi autorizziamo a regolarizzare il corrispettivo:
e Acorpo, a conclusione servizio, I'importo pari ad euro oltre lva
e A consuntivo in base alle Vostre tariffe in vigore per I'anno indicato in testata.

e Come da Vostra offerta N. BO del per I'importo di

Riferimenti per ’addebito:

° Estremi per la fatturazione: Impegno n. Delibera/Determina/Ordine n.
ClG Codice IPA

. Scalando il relativo costo dal nostro conto corrente servizi in essere.

. Utilizzando il plafond di attivita di cui al ns.
Ordine Delibera ClG

L'erogazione dei servizi sara assoggettata alle norme e condizioni contenute nel Contratto per la fornitura di servizi di assistenza e
manutenzione in vigore

Distinti saluti.

Cliente Richiedente:

Ufficio Richiedente e Firma:

N.B: l'indicazione della modalita di regolarizzazione del corrispettivo e dell’addebito sono un PREREQUISITO PER
L'ACCETTAZIONE DELLA RICHIESTA. Si prega gentilmente di compilare sempre le relative sezioni.
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Allegato TAR: Tariffe 2024

Disposizioni generali

Di seguito vengono riportate le tariffe per le diverse tipologie di servizi o attivita erogabili dalla Societa e non quotate in specifiche offerte.

Le tariffe contenute nella colonna “Tariffa privilegiata” verranno applicate soltanto ai Clienti che hanno sottoscritto e perfezionato il Servizio
Conto Corrente Servizi (allegato CCS), fino ad esaurimento del medesimo.

Le tariffe sono esposte in Euro e non sono comprensive di IVA.

Interventi on site: calcolo dell'importo da addebitare
La quotazione dell’'importo per giornata/uomo deve essere oggetto di specifica offerta e accettata dalle Parti.

Ciascuna giornata di interventi on-site sara comunque quantificata pari ad un minimo di 6 (sei) ore. Ogni ora eccedente le sei ore verra conteggiata
come frazione di giornata.

Interventi da remoto: calcolo dell'importo da fatturare

Ogni qualvolta il Cliente necessitera di queste attivita ne fara richiesta alla Societa la quale fornira una quantificazione che in via preferenziale
sara effettuata “a corpo”, oppure in termini di ore e/o giornate uomo. Le prestazioni verranno rese solo ove richiesta dal Cliente mediante la
corretta compilazione del “Modulo Richiesta servizi per 'anno corrente”.

Laddove non sia possibile effettuare preventivamente la quantificazione del servizio, per ogni richiesta verra fatturato a consuntivo il tempo
effettivamente impiegato valorizzato alla corrispondente tariffa per la specifica attivita moltiplicata per la somma delle ore arrotondata per
eccesso alla mezz'ora successiva; il minimo fatturabile € di un'ora per ogni giorno solare.

Modalita di richiesta dei servizi

Il Cliente potra richiedere alla Societa I'erogazione dei diversi tipi di servizio, a tariffa o a catalogo solo mediante la corretta compilazione del
“Modulo Richiesta servizi per I'anno corrente”.

Unita di misura Tariffa normale Tariffa privilegiata
Attivita da remoto
Formazione e assistenza sugli applicativi 1 Ora uomo 146 117
Assistenza sistemistica 1 Ora uomo 178 143
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DATI ANAGRAFICI

AGGIORNAMENTO/VARIAZIONE

RAGIONE SOCIALE

SEDE LEGALE

CODICE FISCALE

PARTITA IVA

DATI PER FATTURAZIONE

PEC FATTURAZIONE ELETTRONICA

CODICE UNIVOCO

CIG DEL CONTRATTO

DATI ANAGRAFICI REFERENTI (CLIENTE FINALE)

AREA

NOME E COGNOME

DIRIGENTE REFERENTE DEL CONTRATTO

ELENCO DIRIGENTI DEI SERVIZI OGGETTO
DEL CONTRATTO

PROTEZIONE DEI DATI PERSONALI
(DATI RIFERITI AL CLIENTE FINALE)

NOME E COGNOME

E-MAIL

TELEFONO

TITOLARE DEL TRATTAMENTO

RESPONSABILE DELLA PROTEZIONE DEI DATI
(RPD OPPURE DPO)

AREA ICT

NOME E COGNOME

E-MAIL

TELEFONO

REFERENTE PER PROBLEMI DI CONNESSIONE
CLIENTE/SOCIETA

s

La diffusione del presente documento € limitata ad ADS automated data systems S.p.A. Ogni riproduzione parziale o totale
senza esplicita autorizzazione da parte di ADS automated data systems S.p.A. € pertanto vietata a norma delle leggi vigenti
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Oggetto

SERVIZI DI ASSISTENZA, MANUTENZIONE E SUPPORTO
SOFTWARE IN CLOUD CON DISASTER RECOVERY PER
GESTIONALI SMART*GOQOV (SAAS) - ANNO 2024.

Stazione appaltante

Ente di gestione per i Parchi e la Biodiversita Emilia Centrale

V.le Martiri della Liberta 34 41121 Modena
Cod. Fisc. 94164020367 Part. IVA 03435780360
protocollo@pec.parchiemiliacentrale.it 059 209311 - 3485219711

Fornitore aggiudicatario

ADS automated data system spa

Via della Liberazione 15 40128 Bologna
Cod. Fisc. 00890370372 Part. IVA 00890370372
gruppofinmatica@legalmail.it 051 63074111
CIG Z6E3DESSES
CUP ---

Riferimento normativo

Reg. UE 2016/679

In riferimento alla normativa
gono indicate le prescrizioni
in predicato.

t_FORNITURE SEMPLICI_v2_10-2018

necessari all'esecuzione del

Privacy_light

Ente di gestione per i Parchi e la Biodiversita Emilia Centrale

copia informatica per consultazione

richiamata in epigrafe in materia di protezione dei dati, di seguito ven-
minime a cui il Fornitore aggiudicatario deve attenersi per la procedura

Sicurezza e riservatezza

1. Il Fornitore ha l'obbligo di mantenere riservati i dati e le informazioni, ivi comprese quelle che
transitano per le apparecchiature di elaborazione dati, di cui venga in possesso e comunque a co-
noscenza, anche tramite I'esecuzione del contratto, di non divulgarli in alcun modo e in qualsiasi
forma, di non farne oggetto di utilizzazione a qualsiasi titolo per scopi diversi da quelli strettamente

contratto e di non farne oggetto di comunicazione o trasmissione senza
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I'espressa autorizzazione dell'Ente Parchi Emilia Centrale.

2. L'obbligo di cui al precedente comma sussiste, altresi, relativamente a tutto il materiale origi-
nario o predisposto in esecuzione del contratto.

3. L'obbligo di cui ai commi 1 e 2 non concerne i dati che siano o divengano di pubblico dominio.

4. Il Fornitore & responsabile per I'esatta osservanza da parte dei propri dipendenti, consulenti e
collaboratori, nonché di subappaltatori e dei dipendenti, consulenti e collaboratori di questi ultimi,
degli obblighi di segretezza di cui ai punti 1, 2 e 3 e risponde nei confronti dell'Ente Parchi Emilia
Centrale per eventuali violazioni dell'obbligo di riservatezza commesse dai suddetti soggetti.

5. Il Fornitore pud utilizzare servizi di cloud pubblici ove memorizzare i dati e le informazioni
trattate nell'espletamento del contratto, solo previa autorizzazione dell'Ente Parchi Emilia Centrale.

6. In caso di inosservanza degli obblighi descritti nei punti da 1 a 5, I'Ente Parchi Emilia Centrale
ha facolta di dichiarare risolto di diritto il contratto in oggetto, fermo restando che il Fornitore sara
tenuto a risarcire tutti i danni che ne dovessero derivare.

7. Il Fornitore potra citare i termini essenziali del contratto nei casi in cui fosse condizione neces-
saria per la partecipazione del Fornitore stesso a gare e appalti, previa comunicazione all'Ente Par-
chi Emilia Centrale delle modalita e dei contenuti di detta citazione.

8. Sara possibile ogni operazione di auditing da parte dell'Ente Parchi Emilia Centrale attinente
le procedure adottate dal Forniture in materia di riservatezza e degli altri obblighi assunti dal con-
tratto.

9. Il Fornitore non potra conservare copia di dati e programmi dell'Ente Parchi Emilia Centrale,
né alcuna documentazione inerente ad essi dopo la scadenza del contratto e dovra, su richiesta,
ritrasmetterli all'Ente Parchi Emilia Centrale.

Designazione quale responsabile del trattamento dei dati personali
ai sensi del Regolamento U.E. 679/2016

1. In esecuzione del contratto, il Fornitore effettua trattamento di dati personali di titolarita
dell'Ente.
2. In virtu di tale trattamento, il Fornitore siimpegna a rispettare le ulteriori e specifiche indicazioni

regolamentari di seguito allegate in merito a oneri e responsabilita in aderenza al Regolamento (UE)
del Parlamento e del Consiglio europeo n. 2016/679 (di seguito, anche "GDPR") e da ogni altra
normativa applicabile.

3. Il Fornitore €, pertanto, designato dall'Ente Parchi Emilia Centrale quale Responsabile del trat-
tamento dei dati personali ai sensi e per gli effetti dell'art. 28 del Regolamento - per il trattamento dei
dati derivanti dal contratto in oggetto - il quale si obbliga a dare esecuzione al contratto in predicato
conformemente a quanto previsto dalle ulteriori e specifiche indicazioni regolamentari di cui al pre-
cedente comma 2.

4. Le Parti riconoscono e convengono che il rispetto delle istruzioni di cui al precedente comma
2, nonché alle prescrizioni della normativa applicabile, non producono l'insorgere di un diritto in capo
al Responsabile del trattamento al rimborso delle eventuali spese che lo stesso potrebbe dover so-
stenere per conformarsi.

-2/5-
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ISTRUZIONI, INDICAZIONI REGOLAMENTARI E
ACCORDO TRA LE PARTI PER IL TRATTAMENTO
DI DATI PERSONALI

1. Premesse

1.1. |l presente accordo costituisce allegato parte in-
tegrante del contratto siglato tra I'Ente di gestione per i
Parchi e la Biodiversita Emilia Centrale (di seguito
"Ente") e il Fornitore designato Responsabile del tratta-
mento (di seguito "Fornitore") di dati personali ai sensi
dell'art. 28 del GDPR.

1.2. Il presente Accordo integrativo del contratto si
compone delle clausole di seguito rappresentate e del
Glossario.

2. Trattamento dei dati nel rispetto delle
istruzioni dell'Ente

2.1. Il Fornitore, relativamente a tutti i Dati personali
che tratta per conto dell'Ente garantisce che:

1. tratta tali dati personali solo ai fini dell'esecuzione
dell'oggetto della fornitura, e, successivamente,
solo nel rispetto di quanto eventualmente concor-
dato dalle Parti per iscritto, agendo pertanto
esclusivamente sulla base delle istruzioni docu-
mentate e fornite dall'Ente;

2. non trasferisce i dati personali a soggetti terzi, se
non nel rispetto delle condizioni di liceita assolte
dall'Ente e a fronte di quanto disciplinato nel pre-
sente documento;

3. non tratta o utilizza i dati personali per finalita di-
verse da quelle per cui € stata aggiudicata la for-
nitura dall'Ente, financo per trattamenti aventi fi-
nalita compatibili con quelle originarie;

4. prima di iniziare ogni trattamento e, ove occorra,
in qualsiasi altro momento, informera I'Ente se, a
suo parere, una qualsiasi istruzione fornita
dall'Ente medesimo si ponga in violazione di Nor-
mativa applicabile.

2.2. Al fine di dare seguito alle eventuali richieste da
parte di soggetti interessati, il Fornitore si obbliga ad
adottare:

1. procedure idonee a garantire il rispetto dei diritti
e delle richieste formulate all'Ente dagli interes-
sati relativamente ai loro dati personali;

2. procedure atte a garantire l'aggiornamento, la
modifica e la correzione, su richiesta dell'Ente dei
dati personali di ogni interessato;

3. procedure atte a garantire la cancellazione o |l
blocco dell'accesso ai dati personali a richiesta
dell'Ente;

4. procedure atte a garantire il diritto degli interes-
sati alla limitazione di trattamento, su richiesta
dell'Ente.

2.3. Il Fornitore deve garantire e fornire all'Ente coo-
perazione, assistenza e le informazioni che potrebbero
essere ragionevolmente richiesti dallo stesso, per con-
sentire di adempiere ai propri obblighi ai sensi della nor-
mativa applicabile, ivi compresi i provvedimenti e le spe-
cifiche decisioni del Garante per la protezione dei dati
personali.
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2.4. Il Fornitore, anche nel rispetto di quanto previsto
all'art. 30 del Regolamento, deve mantenere e compilare
e rendere disponibile a richiesta dell'Ente, un registro dei
trattamenti dati personali che riporti tutte le informazioni
richieste dalla norma.

2.5. Il Fornitore assicura la massima collaborazione al
fine dell'esperimento delle valutazioni di impatto ex art.
35 del GDPR che I'Ente intendera esperire sui tratta-
menti che rivelano, a Suo insindacabile giudizio, un ri-
schio elevato per i diritti e le liberta delle persone fisiche.

3. Le misure di sicurezza

3.1. Il Fornitore deve conservare i dati personali ga-
rantendo la separazione di tipo logico dai dati personali
trattati per conto di terze parti o per proprio conto.

3.2. |l Fornitore deve adottare e mantenere appro-
priate misure di sicurezza, sia tecniche che organizza-
tive, per proteggere i dati personali da eventuali distru-
zioni o perdite di natura illecita o accidentale, danni, al-
terazioni, divulgazioni o accessi non autorizzati, ed in
particolare, laddove il trattamento comporti trasmissioni
di dati su una rete, da qualsiasi altra forma illecita di trat-
tamento.

3.3. Il Fornitore deve adottare misure tecniche ed or-
ganizzative adeguate per salvaguardare la sicurezza di
qualsiasi rete di comunicazione elettronica o dei servizi
forniti all'Ente, con specifico riferimento alle misure in-
tese a prevenire l'intercettazione di comunicazioni o I'ac-
cesso non autorizzato a qualsiasi computer o sistema.

4. Analisi dei rischi, privacy by design e
privacy by default

4.1.  Con riferimento agli esiti dell'analisi dei rischi ef-
fettuata dall'Ente sui trattamenti di dati personali cui con-
corre il Fornitore, lo stesso assicura massima coopera-
zione e assistenza al fine di dare effettivita alle azioni di
mitigazione previste dall'Ente per affrontare eventuali ri-
schi identificati.

4.2. Il Fornitore dovra consentire all'Ente, tenuto conto
dello stato della tecnica, dei costi, della natura, dell'am-
bito e della finalita del relativo trattamento, di adottare,
sia nella fase iniziale di determinazione dei mezzi di trat-
tamento, che durante il trattamento stesso, ogni misura
tecnica ed organizzativa che si riterra opportuna per ga-
rantire ed attuare i principi previsti in materia di prote-
zione dati e a tutelare i diritti degli interessati.

4.3. In linea con i principi di privacy by default, do-
vranno essere trattati, per impostazione predefinita,
esclusivamente quei dati personali necessari per ogni
specifica finalita del trattamento, e che in particolare non
siano accessibili dati personali ad un numero indefinito
di soggetti senza l'intervento di una persona fisica.

4.4. 1l Fornitore da esecuzione al contratto in ade-
renza alle policy di privacy by design e by default adot-
tate dall'Ente Parchi Emilia Centrale in conformita alle di-
sposizioni di cui al Reg. UE 201/679.

5. Soggetti autorizzati ad effettuare i trattamenti.
Designazione

5.1. Il Fornitore garantisce competenze ed affidabilita
dei propri dipendenti e collaboratori autorizzati al tratta-
mento dei dati personali (di seguito anche incaricati) ef-
fettuati per conto dell'Ente.
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5.2. |l Fornitore garantisce che gli incaricati abbiano
ricevuto adeguata formazione in materia di protezione
dei dati personali e sicurezza informatica.

5.3. Il Fornitore, con riferimento alla protezione e ge-
stione dei dati personali, impone ai propri incaricati ob-
blighi di riservatezza non meno onerosi di quelli previsti
nel Contratto di cui il presente documento costituisce
parte integrante. In ogni caso il Fornitore & direttamente
ritenuto responsabile per qualsiasi divulgazione di dati
personali dovesse realizzarsi ad opera di tali soggetti.

6. Sub-responsabili del trattamento
di dati personali

6.1. Nell'ambito dell'esecuzione del contratto, il Forni-
tore € autorizzato sin d'ora, alla designazione di altri re-
sponsabili del trattamento (d'ora in poi anche "sub-re-
sponsabili"), previa informazione dell'Ente ed imponendo
agli stessi condizioni vincolanti in materia di trattamento
dei dati personali non meno onerose di quelle contenute
nel presente Accordo integrativo del contratto mede-
simo.

6.2.  Su specifica richiesta dell'Ente, il Fornitore dovra
provvedere a che ogni sub-responsabile sottoscriva di-
rettamente con I'Ente un accordo di trattamento dei dati
che, a meno di ulteriori e specifiche esigenze, preveda
sostanzialmente gli stessi termini del presente Accordo
integrativo del contratto tra le Parti.

6.3. Intutti i casi, il Fornitore si assume la responsa-
bilita nei confronti dell'Ente per qualsiasi violazione od
omissione realizzati da un sub-responsabile o da altri
terzi soggetti incaricati dallo stesso, indipendentemente
dal fatto che il Fornitore abbia o meno rispettato i propri
obblighi contrattuali, ivi comprese le conseguenze patri-
moniali derivanti da tali violazioni od omissioni.

7. Trattamento dei dati personali fuori dell'area
economica europea

7.1.  L'Ente non autorizza il trasferimento dei dati per-
sonali oggetto di trattamento al di fuori dell'lUnione Euro-
pea.

8. Cancellazione dei dati personali

8.1. Il Fornitore, arichiesta dell'Ente titolare, provvede
alla restituzione o cancellazione dei dati personali trattati
per I'esecuzione del contratto al termine dell'affidamento
o del periodo di conservazione e in qualsiasi circostanza
in cui sia richiesto dall'Ente, compresa l'ipotesi in cui la
stessa debba avvenire per dare seguito a specifica ri-
chiesta da parte di interessati.

9. Audit

9.1. Il Fornitore si rende disponibile a specifici audit in
tema di privacy da parte dell'Ente.

9.2. L'esperimento di tali audit non deve avere ad og-
getto dati di terze parti, informazioni sottoposte ad obbli-
ghi di riservatezza degli interessi commerciali.

10. Indagini dell'Autorita e reclami

10.1. Nei limiti della normativa applicabile, il Fornitore
0 qualsiasi sub-responsabile informa senza alcun indu-
gio I'Ente di qualsiasi:

a) richiesta o comunicazione promanate dal Ga-
rante per la protezione dei dati personali o da
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Forze dell'Ordine;
b) istanza ricevuta da soggetti interessati.

Il Responsabile del trattamento fornisce, in esecuzione
del contratto e, quindi, gratuitamente, tutta la dovuta as-
sistenza all'Ente per garantire che la stessa possa ri-
spondere a tali istanze o comunicazioni nei termini tem-
porali previsti dalla normativa e dai regolamentari appli-
cabili.

11. Violazione dei dati personali
e obblighi di notifica

11.1. 1l Fornitore, in virtt di quanto previsto dall'art. 33
del Regolamento, deve comunicare a mezzo di posta
elettronica certificata all'Ente nel minor tempo possibile,
e comunque non oltre 24 (ventiquattro) ore da quando
ne abbia avuto notizia, qualsiasi violazione di sicurezza
che abbia comportato accidentalmente o in modo illecito
la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o l'accesso ai dati personali trasmessi, con-
servati o comunque trattati, ivi incluse quelle che ab-
biano riguardato i propri sub-responsabili. Tale comuni-
cazione deve contenere ogni informazione utile alla ge-
stione del data breach, oltre a:

a) descrivere la natura della violazione dei dati per-
sonali;

b) le categorie e il numero approssimativo di interes-
sati in questione nonché le categorie e il numero
approssimativo di registrazioni dei dati personali
in questione;

c) irecapiti del DPO nominato o del soggetto com-
petente alla gestione del data breach;

d) la descrizione delle probabili conseguenze della
violazione dei dati personali;

e) una descrizione delle misure adottate o che si in-
tende adottare per affrontare la violazione della
sicurezza, compreso, ove opportuno, misure per
mitigare i suoi possibili effetti negativi.

11.2. 1l Responsabile del trattamento deve fornire tutto
il supporto necessario all'Ente ai fini delle indagini e sulle
valutazioni in ordine alla violazione di dati, anche al fine
di individuare, prevenire e limitare gli effetti negativi della
stessa, conformemente ai suoi obblighi ai sensi del pre-
sente articolo e, previo accordo con I'Ente, per svolgere
qualsiasi azione che si renda necessaria per porre rime-
dio alla violazione stessa. Il Fornitore non deve rila-
sciare, né pubblicare alcun comunicato stampa o rela-
zione riguardante eventuali data breach o violazioni di
trattamento senza aver ottenuto il previo consenso
scritto dell'Ente.

12. Responsabilita e manleve

12.1. 1l Fornitore tiene indenne e manleva I'Ente da
ogni perdita, costo, sanzione, danno e da ogni respon-
sabilita di qualsiasi natura derivante o in connessione
con una qualsiasi violazione da parte del Fornitore delle
disposizioni contenute nel presente Accordo integrativo
del contratto.

12.2. Afronte della ricezione di un reclamo relativo alle
attivita oggetto del presente Accordo integrativo del con-
tratto, il Fornitore:

1. avverte, prontamente ed in forma scritta, I'Ente
del Reclamo;
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2. non fornisce dettagli al reclamante senza la pre-
ventiva interazione con I'Ente;

3. non ftransige la controversia senza il previo con-
senso scritto dell'Ente;

4. fornisce all'Ente tutta I'assistenza che potrebbe
ragionevolmente richiedere nella gestione del re-
clamo.

GLOSSARIO

Garante per la protezione dei dati personali
E l'autorita di controllo responsabile per la protezione dei
dati personali in Italia.

Dati personali

Qualsiasi informazione riguardante una persona fisica
identificata o identificabile («interessato»); si considera
identificabile la persona fisica che pud essere identifi-
cata, direttamente o indirettamente, con particolare rife-
rimento a un identificativo come il nome, un numero di
identificazione, dati relativi all'ubicazione, un identifica-
tivo online o a uno o piu elementi caratteristici della sua
identita fisica, fisiologica, genetica, psichica, economica,
culturale o sociale.

Regolamento o GDPR

Si intende il Regolamento UE 2016/679 sulla protezione
delle persone fisiche relativamente al trattamento dei
dati personali e della loro libera circolazione (General
Data Protection Regulation) direttamente applicabile dal
25/05/2018.

Normativa Applicabile

Si intende l'insieme delle norme rilevanti in materia pro-
tezione dei dati personali, incluso il Regolamento Privacy
UE 2016/679 (GDPR) ed ogni provvedimento del Ga-
rante per la protezione dei dati personali e del WP Art.
29.

Audit

Valutazione indipendente volta a ottenere prove, relati-
vamente a un determinato oggetto, e valutarle con obiet-
tivita, al fine di stabilire in quale misura i criteri prefissati
siano stati soddisfatti o meno.

Appendice Security

Consiste nelle misure di sicurezza che il Titolare deter-
mina assicurando un livello minimo di sicurezza, e che
possono essere aggiornate ed implementate dal Tito-
lare, di volta in volta, in conformita alle previsioni del pre-
sente Accordo.

Reclamo
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Si intende ogni azione, reclamo, segnalazione presen-
tata nei confronti del Titolare o di un Suo Responsabile
del trattamento.

Titolare del Trattamento

La persona fisica o giuridica, I'autorita pubblica, il servi-
zio o altro organismo che, singolarmente o insieme ad
altri, determina le finalita e i mezzi del trattamento di dati
personali; quando le finalita e i mezzi di tale trattamento
sono determinati dal diritto dell'Unione o degli Stati mem-
bri, il titolare del trattamento o i criteri specifici applicabili
alla sua designazione possono essere stabiliti dal diritto
dell'Unione o degli Stati membiri.

Trattamento

Qualsiasi operazione o insieme di operazioni, compiute
con o senza l'ausilio di processi automatizzati e applicate
a dati personali o insiemi di dati personali, come la rac-
colta, laregistrazione, I'organizzazione, la strutturazione,
la conservazione, l'adattamento o la modifica, I'estra-
zione, la consultazione, l'uso, la comunicazione me-
diante trasmissione, diffusione o qualsiasi altra forma di
messa a disposizione, il raffronto o I'interconnessione, la
limitazione, la cancellazione o la distruzione.

Responsabile del trattamento

La persona fisica o giuridica, 'autorita pubblica, il servi-
zio o altro organismo che tratta dati personali per conto
del titolare del trattamento.

Pseudonimizzazione

Il trattamento dei dati personali in modo tale che i dati
personali non possano piu essere attribuiti a un interes-
sato specifico senza I'utilizzo di informazioni aggiuntive,
a condizione che tali informazioni aggiuntive siano con-
servate separatamente e soggette a misure tecniche e
organizzative intese a garantire che tali dati personali
non siano attribuiti a una persona fisica identificata o
identificabile.

Appendice "Security"

L'Ente ha censito, alla data del 30/12/2017, le proprie mi-
sure minime per la sicurezza ICT in conformita alle di-
sposizioni stabilite da AGID con la circolare del 18 aprile
2017, n. 2/2017 pubblicata sulla Gazzetta Ufficiale, al
fine di contrastare le minacce pit comuni e frequenti cui
sono soggetti i sistemi informativi.

Tali misure sono descritte all'indirizzo:
https://www.agid.gov.it/it/sicurezza/misure-minime-sicu-
rezza-ict
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SERVIZIO SEGRETERIA, AFFARI GENERALLI,
CERTIFICAZIONI AMBIENTALI, ICT

Proposta n. 675/2023

Proponente
SERVIZIO SEGRETERIA, AFFARI GENERALI, CERTIFICAZIONI AMBIENTALLI, ICT

Oggetto

SERVIZI DI ASSISTENZA, MANUTENZIONE E SUPPORTO SOFTWARE IN CLOUD CON
DISASTER RECOVERY PER GESTIONALI SMART*GOV (SAAS) - INDIVIDUAZIONE
FORNITORE CONTRAENTE ED IMPEGNO DI SPESA ANNO 2024.

Visto di regolarita tecnica

Ai sensi dell'art. 147-bis, comma 1, del Decreto legislativo 18 agosto 2000, n. 267 e s.m.i. si
appone il parere di regolarita tecnica per la parte di competenza:

FAVOREVOLE

Modena, 21/12/2023

f.to Il Responsabile del Servizio
POZZI GIULIANO

Firma autografa sostituita a mezzo stampa
ai sensi dell’art.3, comma 2, del D.Lgs. 39/1993
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Servizio Finanziario, Personale e Bilancio

Proposta n. 675/2023

Proponente
SERVIZIO SEGRETERIA, AFFARI GENERALI, CERTIFICAZIONI AMBIENTALLI, ICT

Oggetto

SERVIZI DI ASSISTENZA, MANUTENZIONE E SUPPORTO SOFTWARE IN CLOUD CON
DISASTER RECOVERY PER GESTIONALI SMART*GOV (SAAS) - INDIVIDUAZIONE
FORNITORE CONTRAENTE ED IMPEGNO DI SPESA ANNO 2024.

Impegno di spesa n. 44 / 2024

Visto di regolarita contabile

Ai sensi dell'art. 183, comma 7, del Decreto legislativo 18 agosto 2000, n. 267 e s.m.i. si appone |l
visto di regolarita contabile attestante la copertura finanziaria:

FAVOREVOLE

Modena, 22/12/2023

f.to Il Responsabile del Servizio
GALLI ALESSANDRA

Firma autografa sostituita a mezzo stampa
ai sensi dell’art.3, comma 2, del D.Lgs. 39/1993

copia informatica per consultazione



